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Abstract. El tema que nos ocupa en este trabajo es el uRedes Sociales y
Cloud Computing en un nuevo modelo de sociedad, deadecesario contar
con principios universales claros, legislacion amife a nivel internacional, y
un marco de contencion y seguridad para el bienaoigzado en la era actual:
la informacién.Como objetivo nos proponemos el analisis de las s
figuras juridicas que utilizan los usuarios de rede sociales y computacion
en la nube, y las consecuencias que como consumeipueden sufrir en
dichas contrataciones, buscando aconsejar en el usssponsable y cuidado
de la privacidad y datos que en las mismas se briad.Este estudio surge de
una investigacion realizada por profesionales dddaultades de Ingenieria y
Derecho de la Universidad FASTA, con la finalidasl @dactar una guia de
recomendaciones que sirva a los usuarios de lass redociales y cloud
computing, conociendo las circunstancias que leaady los derechos que los
asisten.
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1 Introduccidén

Con el correr del tiempo, las comunicaciones redhs via Internet, han ido
evolucionando vertiginosamente. Asi, desde los idiahles programas de
mensajeria instantanea, como el ICQ o el MSN Meggerhemos llegado en la
actualidad a las “redes sociales”. En ellas, lasgaties ponen en comun aficiones,
gustos y vivencias, con la Unica finalidad de cuéatsu red de contactos, que se
encuentra en constante crecimiento, tenga accdisbainformacion.

El concepto deed socialen Internet supone una nueva forma de relacion hama
es un fendbmeno que se encuentra en constante @Btm

Las redes sociales son importantes canales de @waoidm e interaccion. La
informacion personal suministrada a través deddeg sociales y, en la mayoria de
los casos, con el consentimiento de sus titulgpg@®ce no conocer limites. Por ello,
la actual proteccién juridica se revela insufiagent

Los usuarios de las redes sociales revelan tranguibncientemente su privacidad y
la de sus conocidos. Hoy en dia la gente muessaemociones e imagenes por
Internet, sin ningdn tipo de control. Y una vez tuéformacion personal se publica
en Internet, el peligro de que se haga accesildd@el mundo es incontrolable y el
dafio que se puede generar es irreversible.

No se trata de una tarea sencilla. Dar proteccfibierte a la vida privada en el
ambito de las redes sociales conlleva la necesiladeinterpretar, adecuar y
fortalecer el concepto de proteccion existenteahelstnomento.

Por otro lado, se esta viviendo un cambio de pgnaalicon el cloud computing,
donde debemos pensar en computacién distribuidalusters” desde el punto de
vista técnico.

Si nos remontamos a los afios 80s, cuando apanmedeya@omputadoras personales,
parte de su atractivo era la promesa de liberaplogramas y los datos del centro
computacional principal. Pero las PCs aisladagtiama debilidad obvia: en muchos
casos la red fue el principal medio de colaboraeidntercambio. Para el individuo,
el control total viene con un precio. El softwaemé que ser instalado y configurado.
Luego, actualizado en cada nuevo lanzamiento.

La computacién se esta transformando en un modedocqnsiste en servicios que
son de consumo masivo y son entregados de manetéarsia los servicios
tradicionales como el agua, la electricidad, el ga$ teléfono. En este modelo, los
usuarios pueden acceder a los servicios basadassarecesidades sin tener en cuenta
como los servicios estan alojados o la forma ensquentregan.

De esta manera, los consumidores, como las emprasas atraidos por la
oportunidad de reducir o eliminar los costos astmsacon la provisién “in — house”
de estos servicios.

Sin embargo, desde que las aplicaciones en la pubden ser cruciales para las
operaciones bésicas del negocio de los usuaricssesxial que los usuarios tengan
garantias de los proveedores del servicio.
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Los usuarios de los servicios informaticos debagapa los proveedores s6lo cuando
acceden a dichos servicios. Ademas, los usuariosoytienen que hacer grandes
inversiones o encontrarse con las dificultadesastcuir y mantener infraestructura
TIC compleja. Por lo tanto, los profesionales deftveare estan enfrentando
numerosos nuevos desafios y cambios del modelcedecio hacia la creacion de
software como servicio SaaS.

La creacion de Internet, mediante la formacion desistema mundial de redes
informaticas que permite a computadoras individsatemunicarse con cualquier otra
computadora en cualquier lugar del mundo, marddtelmas importante para lograr
esta visién del siglo XXI de “servicios informat&o

Los servicios informaticos se centran en la rela@ttre los procesos de negocios y
las tecnologias de la informacion y comunicaciéarapautomatizar los primeros
utilizando estos ultimos.

2. El Proyecto de Investigacién

Este proyecto desarrollado durante el periodo ZTIR2 nace a partir de la necesidad
de estudiar las nuevas figuras que han apareqgidotia de la irrupcién del concepto
de computacion en la nube, y el auge, cada vez prégmonderante de las redes
sociales, como un nuevo modelo de negocio en la Webdecide entonces, tratar
ambos temas en conjunto ya que, si bien presert@tteristicas propias que los
distinguen, ambos son servicios que se presentamn caevos y tentadores a los
consumidores, y no cuentan con un respaldo legasagio para la proteccion de sus
derechos.

Desde la éptica de los datos personales encordgréamproblematica de la
privacidad en las redes sociales, y desde la 6gtdas datos comerciales, cuestiones
propias del cloud computing.

Consideramos importante analizar y estudiar réspados riesgos en los
distintos tipos de redes sociales y servicios @&dclcomputing para permitir al
usuario evaluar en cada caso sus ventajas y def@&nt

En sintesis, el objetivo del proyecto es el aiglide las nuevas figuras
juridicas que utilizan los usuarios de redes $&&ig computacion en la nube, vy las
consecuencias que como consumidores pueden sufridighas contrataciones,
buscando elaborar recomendaciones de uso respengatlidado de la privacidad y
datos que en a las mismas se brindan.

Para esta investigacion se estudiaron las redeale® mas representativas
del mercado, y se analizaron los términos y cood&s de prestacion del servicio.

Ademdas se completd el trabajo con una encuesias auduarios de las
mismas, donde se buscé medir el conocimiento dahries sobre los términos y
condiciones aceptados, y la importancia que elricsleada a estas cuestiones.

De la misma manera se procedié con los usuarioslaled computing,
respecto a la informacién comercial depositadaembe.

3.- Las Redes Sociales
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El fendmeno masivo del uso de redes sociales @ddade las personas en la
actualidad, y su consecuente exposicion de lapit@ada, es preocupante y abre las
puertas al debate que se debe realizar sobre \artess importantes, como lo es la
proteccion de los derechos personalisimos, la nssiilidad de los proveedores de
servicios de redes sociales y de hosting, el deradh libertad de expresion, las leyes
de proteccion de datos y los delitos informatiesdre otros.

Las redes sociales son estructuras sociales catasuegor grupos de
personas, las cuales estan conectadas por undos tipos de relaciones, tales como
la amistad, el parentesco, intereses comunes @icoienitos.

Como concepto tecnoldgico de red social podriathecs que se trata de una
aplicacién online que permite a los usuarios, demé completamente
descentralizada, generar un perfil publico, conmpamformacion, colaborar en la
generacion de contenidos y participar de formamspea en movimientos sociales y
corrientes de opinion.

Los usuarios de redes sociales brindan datos qEesosin ser conscientes
de las consecuencias que ello provoca. Las comdisidegales a las que son
sometidos, en la mayoria de los casos, ni sigsi@ndeidas y la mayoria de ellas son
ambiguas y contienen clausulas abusivas.

Las redes sociales presentan los siguientes aspeapie pueden ser
considerados esenciales a la hora de realizaralisiarjuridico:

1. Proteccion de datos de caracter persartal concepto de red social conlleva
la puesta a disposicion de toda la red de contagtggan cantidad de datos
personales; son los propios usuarios los que \erfamente publican sus
datos personales en la red.

Toda red social esta firmada por tres elementoxipdles: software, datos
personales e informacion sobre los usuarios, gdEaformas pueden presentar
diversos riesgos en lo que respecta a la protededtatos personales:

» Los datos personales tratados por la red sociadgueser
comunicados, cedidos o puestos a disposicion dertes.

» A pesar de que aparezcan publicados textos legalaivos a la
proteccion de datos de los usuarios, es muy fréeuehservar
como dichos textos legales no son comprensibles paciudadano
medio que no cuente con experiencia o formaciémdipa. Los
textos, ademas, suelen ser publicados en lugarespditaforma de
dificil localizacién y acceso. Todo ello ha llevada la
generalizacidn ente los usuarios del hecho deapiavisos legales
y politicas de privacidad no sean leidos en la graporia de casos
y, en aquellos casos en los que son revisadosopauduarios, no
son realmente comprendidos, por lo que no cumpleobgetivo
principal.

2. Protecciébn de la privacidad, honor, intimidad, imeg Se encuentra

estrechamente relacionado con el derecho a la qoiote de datos
personales.
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Las redes sociales tienen gran parte de la reapitidad en lo referido a la
proteccion de la intimidad de sus usuarios. El adég disefio de la plataforma y de
las herramientas puestas al servicio del usuaredgser suficiente para evitar o
minimizar los problemas relacionados con la pridadi

Las redes sociales online son un dmbito suscepdimhde se puede cometer
gran cantidad de infracciones sobre el derechoirmadgen, simplemente si se piensa
gue una persona publica una fotografia, y éstadrat@nente se empieza a distribuir
por toda la red de usuarios, llegando a contactpghticaciones no deseadas por el
usuario.

Es dable destacar que en muchos casos hay acteace los usuarios o de
las propias redes, que realizan respecto de laeimggtros datos que se escapan de
la propia esfera de la proteccion de datos, commaejemplo las cesiones ilegales de
imagenes para finalidad comercial sin consentimignévio e informado del titular.

Una foto “etiquetada” en las redes sociales, dircansentimiento del
afectado es una conducta ilicita que puede caager, ¢ puede merecer una sancion
penal y una indemnizacion civil.

Una de las cosas que en ocasiones olvidamosadadk utilizar estas redes
sociales, es que el usuario tiene la posibilidadalesentir o no que su imagen o sus
datos personales se hagan publicos. Pero no sialiggrenemos de esta facultad ya
gue en algunas oportunidades no somos nosotrgsitodecidimos qué imagen o qué
informacion nuestra es publicada, y es en este mmmaiando se nos plantean los
verdaderos problemas.

Las redes sociales son herramientas de mucho ,ppdareden poner en
riesgo un matrimonio, una relacion, un trabajo, engresa. Estamos frente a un
fenbmeno de gran impacto y con un poder de inflacbada vez mayor, que mal
utilizado puede ser muy dafiino.

La red social debe informar a sus usuarios dempoitancia de ser
respetuoso con el resto de usuarios y de no lkeabo actos que puedan vulnerar la
intimidad de los mismos.

De igual forma, deben sancionarse las accionevgueren la intimidad de
cualquier tercero.

Toda red social debe establecer los canales mexesie denuncia, que
deben ser efectivos, garantizando la atencidongdsdlicitudes en un plazo razonable.

3. Proteccién de la propiedad intelectuarodos los usuarios deben atender a
las condiciones de registro y especialmente adalaeion que en éstas se
disponga en materia de propiedad intelectual estnidl; observando el tipo
de cesiones de derechos que realizan y a favauide ge realizan.

4. Proteccion de los menores de edddrge la necesidad de crear una ley que
proteja a los menores de edad de los peligros gfrenréan en Internet,
particularmente en las redes sociales. Frente wauliaerabilidad de los
menores en estas nuevas formas de convivencid sotavés de las redes
sociales en Internet, el derecho no puede queddrés. No se trata de
restringir el acceso de infantes y adolescentesstaseespacios de
comunicacion digital, pretenderlo seria ingenuo.
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La exposicién constante y publica de la informacéh las redes sociales
implica ciertos peligros particularmente para losnores de edad porque pueden
acceder a contenidos de informacion que no sompatés para su edad o entrar en
contacto con personas que explotan su informacion.

La Constitucion Nacional Argentina protege el dbarea la intimidad en los
articulos 18°, 19° y 43°, y en los tratados coarguia constitucional, contemplados
en el articulo 75°, inciso 22°. Ademas, la ley detéccion de Datos Personales N°©
25.326, complementa nuestra Carta Magna.

Desde el punto de vista juridico, muchos son kmas que conviene
considerar. Uno de los principales riesgos es laevacion de la intimidad de los
participantes, puesto que es inherente a estoscissrMa publicacién de datos
personales y otra informacién sensible de la parsBor ello, es imprescindible que
los proveedores de estos servicios implementendagsdie proteccion de esos datos.

Un interesante punto, desde la Optica juridiced geterminar la naturaleza
juridica de los servicios de redes sociales. Mucloen que se trataria de un contrato
por adhesién online.

Si se analiza la relacién juridica obligacionaé qurge de la prestacion del
servicio entre la empresa titular del sitio wel ysauario, estariamos ante un contrato
por adhesién. Estos contratos son aquellos enuales el contenido contractual ha
sido determinado con prelacién por uno sélo declmstratantes, al que se debe
adherir el co — contratante que desee formalizaelkcion juridica obligatoria. El
usuario, al realizar el proceso de registraciérc@alquier sitio web que preste este
tipo de servicios (ejemplo: Facebook), debe olbdigaimente aceptar y prestar
conformidad a los términos y condiciones del sitfwoliticas de privacidad impuestas
unilateralmente. En este orden, la naturalezaigaridel contrato que rige la relacion,
llamados comunmente “términos de uso”, “términosoyndiciones”, “politicas de
privacidad”, es la de un contrato por adhesion.

Una de las problematicas juridicas que se plasideacuerdo a la naturaleza
juridica de los contratos por Internet, lo es emdoal verdadero consentimiento
informado del usuario al aceptar las clausulaslenoenento de la registracion, ya
que la mayoria de los usuarios no suelen leer ideteiente los términos y
condiciones del sitio web.

No se trata de restarle validez al consentimielglousuario expresado por
medios electrénicos, sino de plantear la problaraatipica de los contratos por
adhesién llevada al ambito de Internet en relaaiéminformacion necesaria que debe
tener el usuario para un verdadero consentimiefdomado.

Una de las formas mas utilizadas es prever laisimh de las condiciones
generales de contratacion en el mismo procesogigtnacion, de manera tal que sea
ineludible su exposicidn clara al usuario paraestura y conformidad, y no mediante
un link al final de la pagina.

La segunda cuestion central se plantea en cudat@uesdiccion pactada en
los términos y condiciones del sitio web, que gelmeente son en paises extranjeros.
Esta prérroga de competencia jurisdiccional pueelsultar inaccesible para el
contratante débil (usuario), que por lo generaligtud de la excesiva onerosidad
devengada a partir de la distancia, derivada ggidien una jurisdiccion distinta a la
natural, vuelve ilusoria cualquier pretension deenaaler sus derechos.
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Otra cuestion importante, y que le preocupa asdds usuarios de redes
sociales, es la pérdida de control sobre la infarémapersonal. Hasta el momento, no
existen férmulas claras ni precisas que facilitémiear los datos en caso de decidir
hacerlo. Algunos paises estan trabajando paracsercuna ley que garantice el
“derecho al olvido”. Con ello, se obligaria a stioomo Facebook a que eliminen
completamente la informacion personal de los ussaduando éstos se den de baja.
Este tipo de leyes también garantizaran la llamipdeacidad por defecto”. Gracias a
ella, ninguna red o programa podra hacer publiossdatos de una persona, sin su
consentimiento expreso.

A modo de ejemplo, podemos mencionar un fallo algusticia nacional,
donde se obligé a Facebook a eliminar la foto d& persona. Lo anterior, encontré
su fundamento en el derecho constitucional de idéhy propia imagen, teniendo en
cuenta que la foto publicada en contra de su vatyrafié el honor del menor. Dicho
fallo fue:“ Bartomioli, Jorge Alberto C/ Facebook Inc. s/ Medidautosatisfactivé
expte. n° 1385/69También podemos mencionar los siguientes fallosrgs@ivieron
en forma similar a este tipo de cuestionégirtero, Eduardo s/ Medida
autosatisfactiva? y “B. C. ¢/ Facebook Argentina S.A. s/ Medida autosdactiva™.

4.- La computacion en la nube o “Cloud Computing”

Cloud Computing es un paradigma de computacidmililisdo que permite
ofrecer servicios de computacion a través de lateflas cominmente conocido
entre los usuarios como “la nube”.

Para definirlo adecuadamente podemos utilizactweeptos del NISTque
lo define como “un modelo que permite el accesccud)i conveniente y bajo
demanda de red a un conjunto de recursos inforasationfigurables que pueden
ser rapidamente proveidos con esfuerzos minimasleknistracion o interacciéon con
el proveedor de servicios”.

De dicha definicion resultan las cinco caracteast principales a tener en
cuenta:

» Autoservicio segiin necesidad.

* Amplio acceso a la red.

* Reservas de recursos en comun.
* Rapidez y elasticidad.

e Servicio supervisado.

Es un paradigma de computacion distrib@idjran escala, impulsado por las
grandes economias, en el que un grupo abstracttyalizado y escalable
dindmicamente de almacenamiento, plataformas yicsesves entregado por
demanda a clientes externos a través de Internet.

Cloud computing ofrece a los usuarios finales ajast en términos de
movilidad y colaboracion. Para los fabricantes afensre, el software ofrecido como

1 http://www.hfernandezdelpech.com.ar/Jurisprudeneiditia AutosatisfactivaFacebock.html
2 http://www.notiexpress.com.ar/index.cgi?mod=corfemt&_ wf=true&accion=get&comando=article&articleiti38675.

3 http://www.jusformosa.gob.ar/index.php/jurisprudencerca/fallosdestacados/1209-b-c-c-facebook-tingesa-s-medida-autosatisfactiva.

4 National Institute of Standars and TecnologiyUSA.
5 Redes, servidores, almacenamiento, aplicacipsesvicios.
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un servicio basado en Internet se puede desarrddlstear y ejecutar en una
plataforma informatica elegida por el fabricantetualizaciones y correcciones de
errores se despliegan en cuestion de minutos.

Los desarrolladores con ideas innovadoras paraosugervicios de Internet
ya no requieren grandes capitales econémicos m@latjar su servicio o los costos
humanos de operarlos. Ellos necesitan no preoapacerca del exceso de
aprovisionamiento de un servicio cuya popularidathtia no puede predecir. Por lo
tanto, no malgastan costosos recursos, o se qpedaiebajo de la demanda.

Como vemos, la nube hace que se reduzcstansinlmente los costos
incrementando a su vez la eficiencia de los resudssponibles y de las soluciones
tecnolégicas, todo lo que se traduce en un notsdlacio a la sociedad mediante la
ayuda al cuidado del medio ambiente, cumpliendouasimportante objetivo de
nuestra época, facilitando la reduccién del comsden energia, y provocando que
multiples recursos puedan ser usados al mismo tiepgr un gran numero de
usuarios, permitiendo la optimizacion de los reasirs

Facilita también el ambito para la innovacion, uslo de instalaciones
inteligentes, y la desmaterializacién de los prosegodo lo que colabora en la
creacion y desarrollo de nuevas modalidades dajtabposibilitando un medio
ambiente mas sano y sustentable.

Cuando hablamos entonces de computarida nube, hacemos referencia a
un tipo de sistema distribuido y paralelo que cstesien una coleccion de
computadoras virtuales interconectadas que estévisipnadas dindmicamente y
presentadas como uno o mas de los recursos sobeséade acuerdos establecidos
mediante la negociacion entre el proveedor deidery los consumidores.

El papel fundamental de la computacién en la nebesvidente, pero la
importancia del cliente no puede pasarse por &lbidd a grandes razones:

v" De seguridad: La gente puede no estar dispuesfacata aplicaciones
criticas en la nube o enviar informacion sensibd@apser procesada y
guardada.

v" Los usuarios quieren tener las cosas hechas incliswlo Internet o la nube
puedan estar caidas o los canales de comunicasti&m feincionando lento.

v' Con los avances de la tecnologia multi — nicleprdaima década traera las
posibilidades de tener supercomputadores de asorito

Las nubes en general proveen servicios en tretesididerentes:

v Infraestructura como Servicio (laaS, Infrastructasea Service) provisiona
hardware, software y equipamiento (mayormente enafsza unificada de
recursos) para entregar ambientes de aplicaci@oft@are con un modelo
de precio basado en el uso. La infraestructuragasdalar hacia arriba o
abajo dinamicamente basado en la aplicacién de lascesidades de
recursos.

v' Plataforma como Servicio (PaaS, Platform as a &grwfrece un ambiente
integrado de alto nivel para construir, probar ysplegar aplicaciones
personalizadas. Generalmente los desarrolladorbendaceptar algunas
restricciones en el tipo de software que puedeibisca cambio de
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escalabilidad embebida de la aplicacion. Un ejeraplel motor de Google’s
App, el cual permite a los usuarios construir @micnes Web en los mismos
sistemas escalables que subyacen en las aplicaader@oogle.

v' Software como Servicio (SaaS, Software as a S@remesiste en software
de propdsito especial que es remotamente accggiblelientes a través de
Internet con un modelo de precio basado en el @wno ejemplo,
Salesforce es un lider mundial en proveer onlindlQBoftware para la
administracion de la relacion con los clientesiMesh de Microsoft, que
permite que las carpetas y los archivos estén cditipg y sincronizados a
través de mdltiples dispositivos.

En cuanto a su naturaleza juridica, pademncuadrar el cloud computing
como una prestacion de servicios, si bien compeldenentos con otras figuras
juridicas, como por ejemplo el de licenciamientonda de derechos de uso, de
ciertos programas, recursos, y aplicaciones, basadda infraestructura de red. La
caracteristica principal de esta contratacion es lgs recursos son proveidos a
distancia, dependiendo solo de las posibilidadeacdeso a Internet de los usuarios
sea cual sea el lugar en donde se encuentrenuelthace que sea muy comun las
contrataciones con proveedores de paises extranjero

Pero lo que provoca muchos interrogamesacerca de la privacidad, la
seguridad y la confiabilidad. Permitiendo que umcdeo tome custodia de
documentos personales, se generan preguntas inedSnamskrca del control y la
propiedad: si uno se mueve a un proveedor de ggwompetidor, ¢puede llevarse
los datos consigo?, ¢puede perder acceso a tosl@mtos si no paga una factura?,
¢tiene el poder de borrar definitivamente docunsegt® ya no quiere?

Se debera entonces, crear el marco igoridegulatorio acorde para su
desarrollo en el pais, pero siempre teniendo entaues principios de neutralidad
tecnoldgica, flexibilidad, interoperabilidad, siadarse en cuestiones excesivamente
territoriales atento su modalidad de realizarse iame proveedores de los mas
diversos paises, pero que permita brindar segurdectiva a la informacion, en
especial cuando se involucran datos personalesedgudliieran vulnerarse las
previsiones de la ley 25326 en la materia de peaiac

Los organismos internacionales tendran que estydiatar de favorecer la
armonizacién de las normas locales para la adecuatdusion de normas de
privacidad segun los standards internacionaleggirislad existentes.

Mientras la encriptacién es efectiva para aseglwar datos antes de
guardarlos en el proveedor, no puede ser aplicadericios en donde los datos sean
computados. En Amazon EC2, el proveedor almacempimgs virtuales en nombre
de los clientes, quienes pueden hacer cOmputodraaibs. En estos sistemas,
cualquier con acceso privilegiado al host puededamanipular los datos del cliente.
Hay una clara necesidad de buscar una soluciénicéécque garantice la
confidencialidad e integridad de los computos, i manera que sea verificable por
el cliente del servicio.

Se plantean varios riesgos que un usuario de ulp@ geberia consultar con
el vendedor antes de comprometerse:
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v" Acceso de usuarios privilegiaddsa informacion sensible que es procesada
fuera de la empresa necesita la seguridad de gu@seesible solamente por
usuarios privilegiados.

v" Cumplimiento de la normativaEl cliente necesita poder verificar si el
proveedor tiene auditorias externas y certificadesseguridad, y si su
infraestructura cumple con los requisitos reguiatode seguridad.

v' Localizacion de los datosva que el cliente no conocera donde sus datos
seran almacenados, es importante que el proveeghgpla con guardar y
procesar los datos en jurisdicciones especificagug se someta a las
exigencias locales de la privacidad en nombre lasite.

v' Aislamiento de datodNecesita asegurarse que la informacién de untelien
esta completamente aislada de la de otro cliente.

v" RecuperacionEs importante que el proveedor tenga un mecanitiente
de replicacion y recuperacion para restaurar ltssds ocurre un desastre.

v' Soporte:Los servicios de la nube son especialmente difice investigar, si
esto es importante para el cliente, debe garasézrsoporte por contrato.

v" Viabilidad a largo plazo:Los datos deben ser viables incluso cuando el
proveedor sea adquirido por otra compainiia.

Cloud Computing en Argentina

Las grandes empresas internacionales, que tiarenfiginas en Argentina
ofrecen a través de sus sitios, servicios de abomdputing. Es asi como, por €j. IBM
Argentin& presenta IBM Smart Cloud, como una nueva oferteClimid Publica
Corporativa; la consultora Accenttitambién ofrece el desarrollo de servicios para la
nube, tales como Solucién de Procesamiento de D&tesramienta de evaluacion de
oportunidades en la nube, entre otras.

EMC Argentina, es una compafila multinacional qugasuofertas de Cloud
Computing se basan en: “respaldo y recuperaci@mirastracion de contenido
empresarial, almacenamiento unificado, grandeswefhes de datos, almacenamiento
empresarial, federacion de datos, archivado, séayriy duplicacion ayudan a los
clientes a moverse a la proxima generacion de astmnion de la informaciény a
ofrecer Tl como servicio como parte de su camiteoraube®.

Ciertos servicios de Cloud Computing fueron addgsamasivamente tanto a
nivel empresarial como a nivel hogarefio, tales cévetmail, Dropbox o Edicién de
documentos en linea. Sin embargo, ciertos produnéssvinculados a datos criticos
de negocio generan alguna resistencia en las eagpeeda hora de pensar en la
migracion a la nube, sobre todo por las dudas céspa la seguridad de la
informacion almacenada.

5.- Resultados de las encuestas

5.1.- Resultados de la Investigacion en Redes [gscia

6 http://www.ibm.com/ar/services/cloud.phtml accedé&d 0 de Enero de 2013.
7  http:/lwww.accenture.com/ar-es/Pages/service-tdogyecloud-computing-overview-summary.aspx acceditibO de Enero de 2013.
8  http://argentina.emc.com accedido el 13 der&de 2013.
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Con el fin de obtener mas facilmente informacidm las encuestas, las
mismas se administraron electronicamente duraraBeR011.

Presentamos aqui un resumen de los datos obtenidos

Consultados sobre la cantidad de redes socialesutjlizan, la mayoria
indica utilizar mas de una red social, resultandoptomedio de 1.7 por persona.

Se observa esta ocurrencia en el sentido defle®dies usos de cada una de
las redes sociales, donde la preponderancia debé&alcessta relacionada con el
aspecto social, y el de LinkedIn con el aspectdeBianal, por ejemplo.

Redes mas utilizadas:
* Facebook: 85%
e Linkedin: 35%
*  Twitter: 25%
» Google+: 10%
e Youtube: 10%
* Grooveshark: 3%

Consultados sobre si comparten cuestiones persoealéas redes sociales,
el 65% de las personas indican compartir informapiérsonal en alguna red, el 53%
intereses personales, el 71% comparte fotos pdespnel 25% comparte videos
personales en alguna red.

Consultados sobre si comparten cuedidatgorales en alguna red, el 40%
de las personas comparte informacion laboral gunal red, el 43% personas
comparten intereses laborales en alguna red, eld&%ersonas comparten fotos
laborales en alguna red y el 5% de personas coempardeos laborales en alguna red.

Resulta llamativo observar que se cotapaas informacién personal que
laboral, pero la mayoria de esa informacion se e@stepen Facebook, red que esta
dedicada a las relaciones sociales. En cambio, ode que dijeron compartir
informacion laboral, el 45% lo hizo en LinkedIndréedicada netamente a lo laboral,
y s6lo un 30% lo hace en Facebook.

Por otro lado, consultados sobre si creen que ihfprmacion que no
compartirian en una red social, dejandola parassera privada, el 25% de los
encuestados contestd que no tendria reparos, ydeoagjue compartiria cualquier
tipo de informacién. Son todas personas con estudiuversitarios incompletos,
entre 19 y 45 afios y de diversas profesiones (&greuales se encuentra estudiantes
de ingenieria y abogacia).

Surge de nuestro estudio, que solo el 12 % dadoarios ley6 los términos
y condiciones ofrecidas por su red social, el 2896 las politicas de privacidad. Son
personas con estudios universitarios incompletes gu mayoria son mayores de 45
afios.

Es importante aclarar que también fopaate de esta investigacion, el
estudio de los términos y condiciones de las redemles mayormente utilizadas en
Argentina, siendo seleccionadas: Facebook, Linketimtter, Badoo, YouTube y
Google+. Surge del andlisis, que los términos ydmdones pueden ir variando a lo
largo del tiempo y que el usuario puede ser natiico no de dichos cambios.
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También es importante el hecho de que, mas allgudees muy bajo el
porcentaje de Usuarios que leyé los términos y ictomes, un 12%, un 11% de
Usuarios dijo leer la politica de privacidad sifbéaleido los términos y condiciones,
lo que implica, un conocimiento parcial de sus deos y obligaciones. Estas son
personas de variadas profesiones y sus edadesalegtre los 26 y 45 afios.

Sin embargo, a pesar del desconocimiento de léscps de privacidad, se
advierte que el 59% de los usuarios ha cambiagwivacidad de su perfil en algan
momento.

Esta situacion manifiesta una inquietod lp privacidad de la informacion
volcada en la red.

Consultados sobre la actividad de los usuariok®mnedes sociales, el 15%
de los Usuarios manifestd acceder todo el tiemp82% una o mas veces al dia, el
32% una o mas veces por semana, el 13% accede oés weces al mes, el 7%
accede menos de una vez al mes y el 1% no acceda.nu

Se puede concluir que el 79% de los usuarios acakthenos una vez por
semana.

El 10% de los Usuarios consideran a la red soctmho un servicio
“Esencial” en su vida y quehaceres cotidianos. &uarios de LinkedIn, Facebook y
Twitter de entre 26 y 45 afios.

Consultados sobre si se sienten “seguros” esebe la red social, el 45%
manifestd que se sienten seguros y que no hayiawestde privacidad de sus datos
gue lo inquieten, mientras que de los que dijerorsentirse seguros, solo el 9% de
los usuarios manifesté haberse visto perjudicad@&lposo de su red social.

5.2.- Resultados parciales de la investigacién daud Computing

Desde el punto de vista institucional, el 50% a® émpresas encuestadas
tienen como objeto de negocio Servicios Inform&ticmomo asi también podemos
decir que el 70% son empresas chicas, ya que timeans de 20 empleados. Con la
utilizacion de estas nuevas herramientas tecn@égjcsu facilidad de acceso, en
muchos casos de modo gratuito, las empresas tiemdarreduccion de costos en
infraestructura, personal, software, entre otros.rDestro estudio observamos que
aunque Cloud Computing es un nuevo modelo de negecholdgico el 80 % de
ellas utiliza el servicio desde hace mas de 1 aferyos de 5.

Consultados sobre los servicios que utiliza erwdd el 90% utiliza el
Software como servicio (Ej: GoogleApps: GoogleDazsSimilares, Office365,
Dropbox, logme In, issu.com, Google). Cabe destguarcon estas aplicaciones se
reduce a 0 el costo de licencia de software pawagrio de Cloud Computing.

En nuestra investigacion, dividimos a los sendgcide Cloud Computing
COMO ONerosos y gratuitos, y encontramos que el 88%s empresas encuestadas
utilizan ambos servicios.

Aunqgue las empresas entregan sus datos, basamaldaeconfianza que el
proveedor del servicio les brinda, dado que seahemen muchos de los mecanismos
de seguridad y proteccion aplicados, el 100% dectapresas consultadas mostro
conformidad con los servicios prestados y el nielseguridad otorgados por el
proveedor del servicio. Los contratos a los cus¢eadhieren para obtener el servicio
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ya vienen impuestos, quedandoles solo una alteenagiceptar o no disponer del
servicio, opacando asi el principio de la autonameiza voluntad.

Resulta de nuestra investigacién que aunque laesamleba abonar por los
servicios contratados, sélo el 60% de ellas ley&yei érminos y Condiciones.

Consultadas si han migrado de proveedor de sengti30% contest6é que
si, aunque solo el 10% lo atribuyd a una caidaedeicso anterior que impidio la
realizacion de una campafia comercial.

Consultadas si ha sufrido algun incidente de seégdyrel 10% contesto que
si, aunque el mismo fue solucionado y no lo atdbalyproveedor del servicio.

Para los servicios gratuitos, la mitad de las esgs consultadas no leyeron
los Términos y Condiciones.

Idénticamente con las empresas que utilizan sesvienerosos el 30% ha
migrado de proveedor, aunque cuando se les consultdabian sufrido algin
incidente de seguridad el 20% indicé que si.

6.- Recomendaciones a Usuarios de Redes Sociales

Es imprescindible leer los contratos de adhesifas dRedes Sociales antes
de su aceptacion, aunque en muchas de ellas lagmabhes de los usuarios se
diluyen entre marafias de clausulas contractuales.

Debemos promover y difundir las Redes Socialesdigongan de Cdadigos
Eticos que vayan mas alla de la aplicacion dedpudisto en las normas legales.

Si se ha vulnerado el derecho a la privacidadreloomendado es lo
siguiente:

* Ponerse en contacto con los administradores dinssa través de los
sistemas de denuncia con los que cuente la RedlSm@ra que el video o
fotografia en los que aparezca el usuario seaningduos, al no existir
permiso expreso por parte del titular. De igual enandebera solicitar la
retirada del comentario o texto que atente contiatimidad.

* Ponerse en contacto con los buscadores que haglaranio el contenido,
para que procedan a su bloqueo o retirada, dertabfque deje de aparecer
dentro de los resultados en el momento de hacedksuedas.

En ambos supuestos las notificaciones deben hacsrbee soportes
fehacientes a fin de poder luego ser probadas arewentual y futura accion judicial
(carta documento, telegrama, acta notarial).

» Iniciar las actuaciones judiciales pertinentes &gd ribunales.

* Emplear diferentes usuarios y contrasefias pararesirlas distintas redes.

e Las contraseflas deben ser seguras, con una extensiima de 8
caracteres, alfanuméricos y con uso de mayuscutdagsculas.

e Configurar el grado de privacidad del perfil deliaso de la Red Social, de
tal forma que no sea completamente puablico.

e Aceptar como contacto Unicamente personas conodida®n las que
mantiene alguna relacién previa.
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 No publicar en el perfil del usuario informacién dentacto fisico, que
permita a cualquier persona conocer dénde vivedeldrabaja o estudia
frecuentemente, o los lugares de ocio que suatadrdar.

7.- Recomendaciones a Usuarios de Cloud Computing

Los Proveedores de Servicios de la Nube CSP (Chaudice Provider) han
estado buscando la manera de asegurar la integtedld datos que son almacenados
en la nube.

Debido al gran tamafio de los datos subidos a lze,ngorroborar la
integridad y veracidad de los datos es una tare@s® y practicamente irrealizable
para los usuarios. Sin embargo, es importante agueiduarios puedan confiar y no
deban preocuparse por verificar la veracidad deftamacion una vez volcada, es
ahi donde se vuelve de critica importancia la preaede un tercero “de confianza”
que pueda realizar auditorias periodicas a losdatando sea necesdrio

La idea de esta tercera parte es que deba teegpdsiencia y habilidades en
auditorias informéaticas, que los usuarios puedetener, y que pueda chequear la
integridad de los datos almacenados en la nubesBemanera, puede ayudar a los
usuarios también a evaluar los riesgos de suseshas servicios.

Surgié de nuestra investigacién que las empresdiegan sus datos,
basandose en la confianza que el proveedor deickefes brinda, dado que se
desconocen muchos de los mecanismos de segurpladegcion aplicados, el 100%
de las empresas consultadas mostr6 conformidatbsaervicios prestados y el nivel
de seguridad otorgados por el proveedor del setvigs contratos a los cuales se
adhieren para obtener el servicio ya vienen impsgestjuedandoles solo una
alternativa: aceptar o no disponer del servicioacapdo asi el principio de la
autonomia de la voluntad.

En conclusién, habilitar las auditorias publicasdnia jugar un papel
importante para que el desarrollo de la econondenge de la “nube” se establezca y
permanezca, generando confianza en los usuaricgsegorando respecto a los
posibles riesgos existentes.

En este sentido la “Cloud Security Alliance” pnase instrumentos que
favorecen la difusién y publicidad de documentosatrol de empresas que ofrecen
servicios cloud. Ademas la CSA (Cloud Security dlige) ofrece online con un
conjunto de documentos que pueden ayudar como deiagguridad para detectar
areas criticas en los servicios de Cloud Computing.

CSA es una organizacion sin fines de lucro quenpeve el uso de las
buenas practicas de tratamiento de la seguridadodéel Cloud Computing.

CSA lanzo6 un programa denominado STAR (RegistroGigantia de
Seguridad y Confianza). STAR es un registro gmfuide acceso publico, que
documenta los controles de seguridad proporcionadaslas diversas ofertas de
servicios en Cloud Computing, ayudando asi a losrniss a evaluar la seguridad de
los proveedores de la nube.

9  Cloud Security Alliance, “Security guidance tritical areas of focus in cloud computing,” 206ttp://www.cloudsecurityalliance.org.
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8.- Consideraciones Finales

Estamos obligados a aceptar las nuevas tecnoldgiagormacion asi como
el impacto y los cambios que ellas han producidlaaociedad y en el modo que esta
tiene de comunicarse. Los cambios son vertigingses Derecho siempre va tras
ellos tratando de llenar los vacios legales qupreducen, por ello es importante
investigar los fendmenos que se producen y corsideuns efectos, para poder
entender y prever sus consecuencias.

Pretendemos que estas recomendaciones puedanr ayuda usuarios a
manejarse mejor en esta materia tan nueva por sierddo como por Ssu
desconocimiento.

La mayoria de los usuarios considera facil, y eoiente estos sistemas lo
cual hace que crezca rapidamente el numero dergeryeempresas que lo utilizan.

El poder compartir la informacion con otros usosilie agrega valor a esta
relacién de consumo, pero a su vez este sistemasuario puede implicar accesos
no autorizados a nuestros datos, situaciones qoeadren en figuras delictivas
informaticas en nuestra ley, pero ¢qué pasa cuainds paises no penalizan dichas
conductas?

Todas las facilidades apuntadas con amigaid, se enfrentan adn a mas
problemas juridicos sin resolver como la privadigaproteccion de los datos, la
jurisdiccion y ley aplicable en caso de litigids, proteccion de la propiedad
intelectual, etc.

A esto se suman otros cuestionamientaapqmor ejemplo, si sigo siendo yo
quien tiene siempre el control de los datos quesidgen a la nube. Si tiene el
proveedor un plan de contingencia adecuado porewigips que pudieran producirse
e impidan el acceso a los documentos alli ingresagiQuién sera el responsable por
lo que alli ocurra y que tipo de responsabilidad cebe? ¢Qué jurisdiccion
corresponde al ciberespacio donde se encuentibkPry, Qué puede hacer el usuario
frente a un dafio concreto que se le produzca?

Estos y muchos otros son los cuestionawsen desafios que el Derecho
tiene que resolver y contestar para evitar efamodeseados.

Los usuarios individuales y empresas dileean estos servicios no tienen
por qué rescindir sus habituales condiciones dergtgl, medidas de proteccion y
confidencialidad porque ingresen al sistema de dcleomputing, sino todo lo
contrario. Deberan tratar de exigir dichas garanda beneficio del colectivo de
usuarios, en tanto los paises terminen de defimragco juridico global que respetar
al respecto.

Bibliografia

[1] http://www.opencloudinitiative.orgzonsultada el 17 de Julio de 2012.

42 JAIIO - SID 2013 - ISSN: 1850-2814 - Page 155



Simposio Argentino de Informatica y Derecho, SID 2013

[2]M.Arrington, “Gmail disaster: Reports of mass dmadeletions,” Online at
http://www.techcrunch.com/2006/12/28/gmail-disasteorts-of-mass-email-deletions/
, December 2006.

[3] J. Kincaid, “MediaMax/TheLinkup Closes Its Dogr®nline at
http://www.techcrunch.com/2008/07/Ifdediamaxthelinkup-closes-its-doors/ , July 2008.

[5] Amazon.com, “Amazon s3 availability event: J@, 2008,” Online
at http://status.aws.amazon.com/s3-0080720.html 2008

[6] S. Wilson, “Appengine outage,” Online at
http://www.cio-weblog.com/50226711/appengmgage.php, June 2008.

[7] B. Krebs, “Payment Processor Breach May Be LarBest,” Online
at http://voices.washingtonpost.com/securityfix/20A3fayment
processor breach may b.html, Jan. 2009.

[8] Cong Wang, Student Member, IEEE, Sherman S.-MvGIQian Wang,
Student Member, IEEE, Kui Ren, Member, IEEE, and )iigri_ou, Member,
IEEE, “ Privacy-Preserving Public Auditing for SeelCloud Storage”

[9] Cloud Security Alliance, “Security guidance foitical areas of
focus in cloud computing,” 2009, http://www.
cloudsecurityalliance.org.

[10] Elizalde, Francisco Martin “ Prueba en la Cl@@mmputing: Cloud
Computing & Service Level Agreements El modelo enHstados Unidos
de América y su proyeccién al ambito legal argeritaiDial.com -
DC15EE , Publicado el 08/06/2011

42 JAIIO - SID 2013 - ISSN: 1850-2814 - Page 156



