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Abstract. This paper research presents the violation of the data privacy on the
internet by invasion of informatics device in Brazil. Firgt, it explains how the
native doctrine and jurisprudence used to deal with thisillegal behavior before
the existence of Federal Law number 12.737/12, known as “ Carolina Dickmann
Law”, which included the article 154-A a the Brazilian Crimina Code to
punish this invasion of informatics device as a crime. Then, it shows the most
important legal and criminal aspects related to this new crime, bringing out
some concepts of legal terms and expressions which were not defined by the
law but are very important and discusses about some hypothetical situations
that may happen in the application and practice of new criminal law. It also
makes comments related to the criminal behavior of producing, offering,
distribution, sale or dissemination of device or computer program in order to
allow the practice the crime of invasion of informatics device, after that, it
shows the hypothesis of increased punishments for these crimes, and, finaly it
concludes this review by pointing to some legal alternatives of interpretation to
solve the difficulties of applying the new law.
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1 Introducéo

Héa uma década atras ja se dizia que a preocupacdo com a privacidade na internet
tenderia cada vez mais a se ampliar justamente em decorréncia do desenvolvimento
de processos acel erados e mais complexos de trocas de inforagdes no ciberespago.[1]

Com efeito, € nesse contexto que se insere a Lei 12.737/12, conhecida como Lei
Caralina Dickmann, em referéncia a atriz de televisdo que teve sua privacidade
devassada, com a invasdo de seu computador e divulgacédo de suas fotos intimas na
internet, sendo vitima da conduta que se pretende reprimir criminalmente por meio
dessanovalei, com ainsercéo do artigo 154-A no Codigo Penal Brasileiro (CP).

O novo tipo penal consiste em invadir dispositivo informético aheio, conectado ou
ndo a rede de computadores, mediante violagdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo
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expressa ou técita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita. Também configura esse delito a conduta de quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa de computador com o intuito de
permitir a préatica da conduta acima descrita.

Diante deste novo cenario no qual os delitos informéticos comegam a incorporar o
sistema juridico-penal, sendo expressamente referidos no art. 1° da Lei 12.737/12,
torna-se interessante a andlise juridica do crime de invasdo de dispositivo informético.

Assim, iniciarse 0 presente estudo, apresentando uma retrospectiva de como a
doutrina e a jurisprudéncia pétria se esforcavam para encontrar algumas aternativas
nas leis penais vigentes que permitissem a repressdo criminal ainvaséo de dispositivo
informético, ou seja, por meio de teses de equiparacdo do crime informético a outros
delitos previsto no CP, como a subtragcdo de dados ao crime de furto, ainutilizacdo de
dados do computador ao crime de dano, e, até mesmo, a tentativa de aplicacéo de leis
penais especiais a invasdo de dispositivo informético alheio, como, por exemplo, alei
da interceptacdo de comunicagdo telefonica (Lei 9.629/96) e a legislagdo eleitoral no
tocante ainvasdo aos sistemas informaticos eleitorais (Leis n° 9.100/95 e 9.504/97).

Na sequéncia, aborda-se o crime de invasao de dispositivo informético, previsto no
caput do art. 154-A do CP, apresentando conceitos e classificages para esse delito,
assim como alguns dos principais aspectos juridicos e criminais envolvendo esse novo
crime, discutindo alguns casos hipotéticos que poderiam ocorrer e a andlise sobre a
possiblidade de aplicago ou ndo daLei 12.737/12 as situagdes apresentadas.

Esse artigo também fara comentérios sobre o crime de producdo, oferecimento,
distribuicdo, venda e difusdo de dispositivo ou programa de computador praticado
com o intuito de permitir a prética do crime do caput do art. 154-A do CP, ocasido em
gue igualmente serdo apresentadas algumas probleméticas, como, por exemplo, a
situagdo das empresas de software que comercializem programas de andlise forense.

ApOs estas explanactes, sdo apresentadas as causas de aumento de pena do crime
de invasdo de dispositivo informédtico, previstas nos §82° a 5° do art. 154-A do CP,
examinando alguns casos para averiguar Se 0correra ou nao a suaincidéncia.

Para finalizar esse trabalho, sdo apresentadas algumas alternativas juridicas para
contornar as possiveis dificuldades na aplicagéo da lei, especialmente no que se refere
a auséncia de definicdo legal para muitos dos novos conceitos trazidos pela Lei
12.737/12, assim como a dificuldade de se identificar o autor do delito informético no
caso concreto, trazendo perspectivas de possibilidade para solucdo desses problemas.
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2 A Invasdo de Dispositivo Informético antesda Lei 12.737/12

Antes do advento da Lei 12.737/12, muito se discutiu, do ponto de vista doutrinario,
sobre a possibilidade de se considerar a invasdo de dispositivo informatico uma
conduta tipica com base nalegislacdo penal entdo vigente.

As teses de equiparacdo foram: @) da subtragdo de dados de um computador ao
crime de furto [2] e b) da inutilizagcdo de dados do computador ao crime de dano [3],
porém nenhuma delas obteve éxito quanto a sua aplicagéo nos tribunais.

E oportuno salientar que, a despeito de se caracterizar o crime de furto quando "o
agente utiliza o acesso indevido, invadindo computadores de institui¢des bancérias e
desviando dinheiro para outra conta’' [4], nesse caso, 0 agente responderia pelo furto
dedinheiro, e ndo pelo "furto" de dados do computador, que seria conduta atipica.

Assim é que surge a diferenca entre delitos informéticos puros ou proprios, que sdo
aqueles em que o bem juridico protegido pela norma pena é a inviolabilidade das
informacfes automati zadas (dados); e os delitos informaticos impuros ou impréprios
que “ja se encontram devidamente tipificados no ordenamento juridico patrio, uma
vez que 0 manuseio do computador e da Internet € mero meio, simples codificagdo no
modus operandi do delito, ndo implicando no delito” [5].

Também surgiu, na doutrina, uma discussdo acerca da possibilidade de equiparagéo
da invasdo e obtencdo de contelido das comunicagdes eletronicas (e-mails) ao crime
de violagdo de correspondéncia, entretanto predominou o entendimento de que o e
mail ndo pode ser considerado uma correspondéncia fechada, por ser vedado o uso de
analogia no direito penal, inviabilizando, assim, a aplicagdo dessa norma penal. [4]

Em relagdo & jurisprudéncia, equiparou-se a invasdo de dispositivo informatico ao
crime de interceptag@o de comunicagdo, previsto no art. 10 daLel 9.629/96.

Dispde o0 art. 10 da Lei 9.629/96 que: "Constitui crime realizar interceptacdo de
comunicacBes telefénicas, de informética ou telemética, ou quebrar segredo da
Justica, sem autorizag&o judicial ou com objetivos ndo autorizados em lei”.

Com base nesse dispositivo de lei, o Tribunal de Justica de Santa Catarina (TJSC)
considerou, em um de seus julgados, como sendo penalmente tipica "a conduta de
guem '‘invade’ provedor de internet, apropriando-se dos logins e senhas de seus
usuarios e, assim, 'invadindo' seus computadores, os quais tinha livre e desimpedido
acesso, podendo, inclusive apagar arquivos do sistema, como, de fato, o fez" [6].

Entretanto, era nitida a fragilidade dessa tese juridica, uma vez que o conceito de
interceptacdo pressupde que sgjam captados dados e informagdes de comunicacdo que
esteja em curso, 0 que ndo é um requisito para a invasao de dispositivo informético,
porque esta pode ocorrer de diversas formas, inclusive sem que haja interceptacéo.

A midiajaveiculou ainformacéo de que seria possivel a equiparacdo dainvasio e
modificacdo de paginas de 6rgdos publicos na internet aos crimes de insercéo de
dados falsos em sistemas de informagdes (artigo 313-A do CP) e de modificacdo ou
alteragdo ndo autorizada de sistemas de informages (artigo 313-B do CP).

Entretanto, tratou-se de informacdo errbnea, porque ambos 0s tipos penais citados
(arts. 313-A e 313-B do CP) consistem em crimes préprios, ou sgja, delitos que
somente podem ser praticados por funcionario publico ou, no Gltimo caso, por terceiro
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em coautoria ou participagdo com aquele; pois, dém de o terceiro invasor ndo ser
equiparado a funcionério publico, dificilmente o praticard em coautoria com este [7].

Uma vez que as eleices no pais sao realizadas por meio da urna eletronica, no que
se refere a invasdo de sistema informético eleitoral, houve a preocupagdo em se
tipificar condutas que porventura pudessem prejudicar a sua realizacdo, como foi o
caso da Lei n° 9.100/95 que, em seu art. 67, VII, passou a dispor sobre o crime de
acesso indevido ao sistema informético eleitoral para alterar o resultado das eleicoes,
nos seguintes termos. “obter ou tentar obter, indevidamente, acesso a sistema de
tratamento automético de dados utilizado pelo servico eleitoral, a fim de dterar a
apuracado ou contagem de votos’. A Lei n° 9.504/97 revogou, em parte, tacitamente,
esse artigo, em seu art. 72, |, ao tipificar a conduta de “obter acesso a sistema de
tratamento automatico de dados usado pelo servico eleitoral, a fim de aterar a
apuragdo ou a contagem de votos’, sendo o art. 67, inc. VII da Lel n° 9.100/95
aplicavel somente aos casos de tentativa previstos nesta lei.

Acrescenta-se, ainda, no tocante a invasdo e a instalacdo de vulnerabilidades no
sistema eleitoral, a possibilidade de aplicagdo do art. 72, 1l, da L&l n° 9.504/97, que
pune a conduta de “desenvolver ou introduzir comando, instrugcdo, ou programa de
computador capaz de destruir, apagar, eliminar, aterar, gravar ou transmitir dado,
instrucdo ou programa ou provocar qualquer outro resultado diverso do esperado em
sistema de tratamento automético de dados usados pelo servigo eleitoral”.

Desta forma, pode-se dizer que em relagdo a invasdo de dispositivo informético,
apenas 0s sistemas el eitorais contavam com alguma tutela penal capaz de reprimir tais
ilicitos informéticos, mesmo assim se desconhece a existéncia de algum caso concreto
e prético em que houvesse a aplicacdo dessas normas a tais modalidades de crimes.

3 Invasdo dedispositivo informético (art. 154-A, caput, do CP)

Conforme acima demonstrado, mesmo antes do advento da tipificacdo do crime de
invasdo de dispositivo informético, a doutrina e a jurisprudéncia ja consideravam
reprovével e merecedora de reprimenda penal a conduta antiética do agente que
invade computador aheio, sem autorizacdo, parafinsilicitos.

A justificativa do projeto que deu origem a essa lei esclarece que 0 seu objetivo é
"oferecer a sociedade uma alternativa equilibrada de repressdo a condutas socia mente
consideradas como indesgaveis, sem no entanto operar a criminalizacdo excessiva e
demasiado aberta que permitiria considerar todo e qualquer cidaddo como um
potencial criminoso em seu uso cotidiano da rede mundial de computadores'.

A Le 12.737/12 ja se encontra em pleno vigor, desde o inicio do més de abril do
ano corrente (2013), porém ndo definiu o que se entende por "dispositivo informético”
paraefeitos penais, 0 que ndo devera ser ébice algum a sua aplicacéo.

Pode-se, no entanto, conceituar dispositivo informético, para fins de aplicagdo da
lei penal, como qualquer dispositivo capaz de armazenar dados, informacbes e
documentos em meio digital, independentemente do modo de seu funcionamento, que
pode ser utilizado para se conectar a um computador ou a uma rede, tais como:
computadores, notebooks, netbooks, laptops, tablets, smartphones, iphones, ipads etc.
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O crime previsto no caput do art. 154-A do CP consiste na conduta de invadir
dispositivo informético alheio, conectado ou ndo a rede de computadores, mediante
violag8o indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informagfes sem autorizagdo expressa ou técita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita. A pena cominada
para esse delito é de detencdo, de 3 (trés) meses a1 (um) ano, e multa.

Embora possa ser considerado como um delito de alta tecnologia, € crime de menor
potencial ofensivo, pois, como se V&, a sua penamaxima é inferior adois anos.

Trata-se de crime comum, que pode ser praticado por qualquer pessoa, pois a lei
ndo exige nenhuma qualidade ou condicdo especial do agente. Assim, ndo € preciso
provar que o autor do delito seja um hacker invasor, detentor de habilidades especiais.

Um hacker pode ser definido como o individuo que detém certos conhecimentos
como a prética de invadir e acessar sistemas ndo autorizados, independentemente da
finalidade ou ndo de causar um dano ou obter vantagem indevida. O fato de ter esses
conhecimentos, ndo significa necessariamente que ira utiliza-los para cometer delitos.
Assim, é possivel fazer a distingdo entre o hacker ético e o invasor. [8]

Hacker ético, como o préprio nome sugere, € aquele que utiliza tais conhecimentos
para fins licitos, podendo auxiliar no trabalho da pericia forense ou na seguranca dos
sistemas de informacBes de empresas, fazendo testes de seguranca, desde que
devidamente autorizados. Ao contrario, o hacker invasor é aquele que emprega as
suas habilidades para fins ilicitos, como, por exemplo, para a prética do crime de
invasdo de dispositivo informético.

O delito em questdo é crime formal, isso implica dizer que, mesmo que o agente
ndo consiga obter, adulterar ou destruir dados ou informagdes com ainvasdo, ou obter
vantagem ilicita com a instalacdo de vulnerabilidades, ainda assim h& consumagéo do
delito, o qual independe de se alcancar ou ndo o resultado previsto no tipo penal.

Uma vez que se trata de crime doloso, somente é punivel quando o agente quis o
resultado ou assumiu o risco de produzi-lo, pois ndo se admite a modalidade culposa.
Entretanto, para caracterizar o delito, necesséria € a presenca do dolo especifico, ou
sgja, no caso dainvasdo de dispositivo informatico aheio, a inten¢do do agente deve
ser aobtengdo, a adulteracdo ou a destrui¢do de dados ou informacdes; e, em relagéo a
instalagdo de vulnerabilidades, seu intuito deve ser a obtengdo de vantagem ilicita.

A invasdo de dispositivo informético é um crime instantaneo, tendo em vista que o
delito se configura no exato momento em que o0 agente consegue invadir o sistema,
sendo irrelevante que o dispositivo esteja ou ndo conectado a internet.

A consumagdo do delito pode ocorrer nos casos de dispositivos que funcionem por
computacdo em nuvem (cloud computing) quando, por exemplo, a intencdo for a de
obter acesso a dados e informagdes, pois o tipo penal ndo exige que os dados que se
pretende obter se encontrem armazenados no disco rigido do computador do préprio
usuario, sendo irrelevante que estejam em um computador remoto ou no hardware de
terceiros.

Idéntico raciocinio pode ser aplicado em relagdo aos provedores de servicos de
armazenamento online de dados, que também funcionam por computacdo em nuvem.

Assim, 0 que importa é que a invasdo sgja feita em um dispositivo informético
alheio, sem autorizacdo, mediante violagdo indevida de mecanismo de seguranca e
com o fim de se obter dados e informagdes, sendo suficiente o seu acesso, pois ndo é
necessério fazer cdpia ou download do arquivo para obter esses dados e informagdes.
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Interessante questdo € saber se seria tipica ou ndo a conduta do hacker que invade
dispositivo informético aheio, com violagdo indevida de mecanismo de seguranca,
sem autorizagdo expressa ou tacita do titular do dispositivo, com o Unico propdésito de
alertar 0 seu proprietério quanto as falhas de seguranca.

Nesse caso, ndo seria possivel quaificar o hacker como ético, pois, ainda que asua
intencdo ndo sgja causar dano ou prejuizo a outrem, ele ndo estard utilizando os seus
conhecimentos para fins licitos, caso ndo possua autorizacdo para invadir sistema ou
dispositivo informéatico alheio, pois se o invasdo é ilegal, a sua conduta é ilicita. Ao
invadir o sistema sem autorizacdo, 0 invasor assumiu o risco de produzir o resultado.

O simples fato de se invadir dispositivo informético alheio, com violacédo indevida
de mecanismo de seguranca e sem autorizagdo ja revela que o invasor tem aintencéo
de obter acesso ndo autorizado, 0 que, em tese, é suficiente para a consumagado desse
delito, mesmo porgue é irrelevante que haja a obtencéo, adulteracdo ou destruicdo de
dados ou informacBes, justamente por se trata de um crime formal.

Portanto, na hipGtese acima apresentada, entende-se que o hacker é considerado
um invasor e a sua conduta é penalmente tipica, podendo ser responsabilizado pelo
crime de invasdo de dispositivo informatico previsto no art. 154-A, caput, do CP.

Do ponto de vista juridico, entende-se que a Unica forma de ndo responsabilizar o
hacker invasor por esse delito informético, seria demonstrar que ele tinha autorizagéo
do titular do dispositivo pararealizé-la, ou, entdo, provar que ndo houve invasio, mas
sim acesso indevido ao dispositivo que ndo tinha nenhum mecanismo de seguranca.

Por mecanismo de seguranca, pode-se entender qualquer mecanismo, solucéo ou
aternativa computacional destinada a proteger o dispositivo informético contra
qualquer espécie de ameaga a seguranca de dados e informacdes nel e armazenadas.

Observa-se que nem sempre 0 acesso ndo autorizado a sistemas computacionais ira
caracterizar o crime de invasdo de dispositivo informético. 1sso porque, para que haja
a consumagdo desse delito, torna-se imprescindivel que ocorra invasdo ao dispositivo
informatico, com aviolagdo indevida do mecanismo de seguranca e sem autorizaggo.

O crime de invasdo do dispositivo informético pressupde a violacdo indevida do
Seu mecanismo de seguranga. Esse mecanismo de seguranca pode ser perfeitamente
uma senha, pois a lel ndo faz distincdo entre os diferentes tipos de mecanismos de
seguranca e nem especifica qual o grau de protecdo que o dispositivo deve ter.

A admissibilidade da senha como mecanismo de seguranca ndo implica reconhecer
gue o dispositivo esteja totalmente protegido, basta que tenha protecéo e que esta sgja
justamente violavel, pois se o dispositivo informético estivesse protegido a ponto de o
Seu mecanismo de segurancga ser inviolavel, seriaimpossivel a consumagéo do delito.

O mecanismo de seguranca do dispositivo informatico também pode ser um anti-
virus, que detecta, bloqueia as ameagas e impede a instalagcdo de codigos maliciosos.
Nota-se que o tipo penal ndo exige, como condic¢do elementar para a sua consumagao,
gue o mecanismo de seguranga (no caso, o anti-virus) sgja atualizado e muito menos
gue avitima utilize o mecanismo de seguranca mais moderno e eficiente que existe.

Caso a vitima ndo mantenha 0 seu mecanismo de seguranca atualizado, ela estara
desprotegida do ponto de vista técnico, porém isso ndo significa dizer que o usuério se
encontra desprovido da protegao juridico-penal previstano art. 154-A, caput, do CP.

Assim, em tese, € possivel que hgja a consumagéo do delito ainda que o anti-virus
esteja desatualizado e ndo consiga detectar ou bloquear ainvasdo ao computador, pois
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anormapenal se refere apenas a violagdo indevida de mecanismo de seguranca e néo
dispde sobre a obrigatoriedade da vitima manter o seu sistema de protecdo atualizado.

Em relagdo ao anti-virus como mecanismo de seguranca, € importante dizer que,
mesmo que ele estgja atualizado, ndo consegue detectar todas as ameagas. Assim, 0
fato de ndo ter blogueado uma invasdo ndo significa dizer que ele ndo funcionou ou
gue ndo esteja funcionando, mas, ssmplesmente, ndo foi eficaz em bloquear o ataque.

Portanto, se durante uma invasdo a dispositivo informético aheio, sem autorizagéo,
0 mecanismo de seguranga "ndo funcionar" no momento da invasdo, isso sO sera
relevante se 0 ndo funcionamento ocorreu porgue o sistema de protegdo néo estava
ativado, caso contrario havera invasdo, porque o hacker conseguiu invadir o sistema,
mesmo com 0 mecanismo de seguranca estando ativado, portanto, deve-se concluir
gue houve violagdo a esse sistema de protegdo, caracterizando, assim, o delito.

N&o se deve confundir de forma alguma a protegdo juridica com a protecéo técnica,
pois aquel a pressupde exatamente a falibilidade da técnica para a sua aplicacdo, ja que
os crimes informéticos ocorrem por erros humanos ou falhas na protecéo do sistema,
pois o hacker obtém éxito na invasdo porque explora as suas vulnerabilidades. Caso
assim ndo fosse, se fatores no existissem, a tecnologia certamente resolveria
sozinha essse problema e ndo haveria necessidade de leis para punir delitos dessa
natureza, os quais seriam considerados crimes informéticos impossiveis.

Reconhece-se que "a tecnologia pode contribuir para proporcionar uma maior
eficacia da lei, na medida em que cria mecanismos técnicos que podem auxiliar na
tarefa de coibir a prética de comportamentos proibidos pelalegislacdo vigente' [9].

Com a tipificacdo do crime de invasdo de dispositivo informético, a criacdo de
mecanismos de seguranca € um exemplo desse tipo de contribui¢&o datecnologia para
uma maior eficaciadalei, porém ndo ela supre a necessidade da protecdo juridica, de
modo que se pode dizer que ambas as "espécies’ de protegdo se complementam.

E importante mencionar que, especialmente em se tratando de crimes informéticos,
toda andlise da aplicacdo da lei pena deve ser feita com base no caso concreto, pois,
na maioria das vezes, dependera de um laudo pericial para constatar se houve invasio,
portanto as suas peculiaridades é que irdo definir atipicidade ou ndo do delito.

4 Producdo, oferecimento, distribuicdo, venda ou difusdo de
dispositivo ou programa de computador (art. 154-A, 81, do CP)

Conforme disp8e o art. 154-A, 81°, do CP, o agente que produz, oferece, distribui,
vende ou dinfude dispositivo ou programa de computador com o intuito de permitir a
prética da conduta definida no caput desse artigo, incorre na mesma pena prevista
para esse delito, ou sgja, detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

Se o0 alcance do conceito de "dispositivo informatico" para fins penais é algo que
ainda ndo esta perfeitamente delimitado, 0 memo néo ocorre em relacéo ao "programa
de computador”, cuja definicdo juridica et expressamente previstanalei.

Nos termos do art. 1° da Lei 9.609/98, tem-se o0 conceito legal de programa de
computador: "é a expressdo de um conjunto organizado de instrugBes em linguagem
natural ou codificada, contida em suporte fisico de qualquer natureza, de emprego
necessario em maquinas autométicas de tratamento da informagéo, dispositivos,
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instrumentos ou equipamentos periféricos, baseados em técnica digital ou andoga,
parafazé-los funcionar de modo e para fins determinados’.

A tipificagdo penal da conduta de quem produz, oferece, distribui e vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a invaséo
de dispositivo informatico ndo se trata aqui de hipétese de responsabilidade objetiva.

Em outras palavras, o produtor do dispositivo ou do programa de computador ndo
sera responsavel pelo simples fato de produzi-lo, a ndo ser que o tenha feito com a
intencdo de permitir a pratica do crime de invasdo de dispositivo informético.

Somente havera consumagdo desse delito quando estiver provado que a intengéo
daguele que produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador é permitir a pratica do delito previsto no caput do art. 154-A do CP.

Assim, para a consumagao desse crime, ndo basta a simples comprovacédo de que o
dispositivo ou programa de computador permite a prética da conduta criminosa
vedada, devendo demonstrar, por exemplo, que ao produzi-lo, a sua intencdo era que
ele fosse utilizado para permitir a invasio de dispositivo alheio, mediante violagdo
indevida de mecanismo de seguranga, sem autorizagdo expressa ou técita do titular do
dispositivo, ou instalar vulnerabilidades, caso contrério ndo havera crime.

O objetivo do tipo pena ndo é criminalizar a conduta das empresas de software que
desenvolvem programas de computador para auxiliar no trabalho da pericia forense
ou na seguranca dos sistemas de informactes de empresas, mas, ao contrario, é coibir
a conduta daqueles que produzem, oferecem, distribuem, vendem ou difundem tais
programas com o objetivo de permitir a prética da conduta criminosa ora combatida.

Ainda que o verbo "disponibilizar" ndo esteja previsto no §1° do art. 154-A do CP,
um hacker que disponibiliza em sua pagina na internet esses programas que permitem
arealizacdo de testes de seguranca por meio de invasdo de computadores, podera, em
tese, estar cometendo o crime, na modalidade de "oferecer”, caso ali exponha e oferte
0 uso dessas ferramentas e se possa concluir, pelo teor do proprio site, que a sua
intencdo seja a de permitir a prética do crime de invasdo de dispositivo informético.

Se esse programa for um virus de computador que sgja hébil ainvadir dispositivo
informatico alheio ou instalar vulnerabilidades, devera haver inversdo do 6nus da
prova, ou sgja, havera presuncdo de que a intencdo do agente é realmente a prética da
conduta criminosa, admitindo-se, porém, a producéo de prova em sentido contrario.

Registra-se que, embora ja tipificada a conduta de "distribuir" dispositivo ou
programa de computador com o fim de permitir a prética do crime de invasdo de
dispositivo informético, inseriu-se ainda o verbo "difundir" no tipo penal do §1° do
art. 154-A do CP. Logo, ndo ha davidas quanto a tipicidade da conduta do agente que
distribui ou difunde virus de computador, trojans (cavalo de tr6ia) ou qualquer outro
codigo malicioso capaz de permitir a prética do crime previsto no caput desse artigo.

4 Causasde aumento de pena

As causas de aumento de pena estdo previstas nos 882 a 5° do art. 154-A do CP e
serdo, a seguir, comentadas.
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4.1 Invasdo queresulta em prejuizo econémico (art. 154-A, §2° do CP)

Caso ainvasdo resulte em prgjuizo econdmico, a pena sera aumentada de um sexto a
um terco, conforme prevé o 8§2° do art. 154-A do CP. Assim, para que haja o crime,
N30 é necessario que ocorra dano patrimonial, mas se esse ocorrer, a pena € majorada.

N&o h& dlvidas quanto aos prejuizos econdmicos que a invasao de dispositivo
informatico podera causar as vitimas. Em relago as empresas, estas, em geral, ndo
divulgam ainformag&o de que seus sistemas foram invadidos, porque sabem que isso
repercute negativamente, pois prejudicard ndo s6 a sua imagem no mercado, como
também afastard a sua clientela, gerando-lhe provéveis problemas financeiros.

No caso acima mencionado, poder-se-ia argumentar que ndo teria sido a invaséo
gue resultou no prejuizo econdmico da empresa, mas sim a sua publicidade. Nesse
aspecto, a causa de aumento incidiria ao se constatar que o invasor, com a simples
prética do delito, deu publicidade a essa invasdo, sgja com a obtencgéo, adulteracdo ou
destruicdo dos dados da empresa. Para que isso ocorra, deve haver prova do prejuizo
econdmico e do nexo de causalidade entre este e ainvasdo e a publicidade desta.

Essa causa de aumento de pena sd tem aplicagdo quando o prejuizo econdmico é
consequéncia direta da invasdo de dispositivo informatico e ndo quando ainvasao for
0 meio utilizado pelo agente para praticar um crime contra o patrimonio por meio da
internet, hipoétese em que podera haver concurso material.

Assim, o prejuizo econdmico decore da propria invasao ao dispositivo informatico,
como, por exemplo, no caso de terem sido adulterados ou destruidos dados ou
informagfes armazenadas no computador da vitima, causando-Ihe dano patrimonial.

Na hipétese do §2°, o hacker invasor ndo age com a intencdo de obter vantagem
econdmica indevida em prejuizo da vitima— embora, na prética, acabe causando lesdo
a0 patrimoénio desta — mas, sim, atua com a finalidade de obter, adulterar ou destruir
dados ou informag6es armazenadas no dispositivo informético alheio no caso de sua
invasdo, ou, entdo, para obter vantagem ilicita no caso de instalacdo de
vulnerabilidades, desde que esta vantagem ndo sgja de natureza patrimonial.

Desta forma, cumpre frisar que alei penal ndo teve a finalidade de punir de forma
mais branda os crimes patrimoniais de furto e de estelionado cometidos por meio
informético, ao contrario, eles continuardo, em tese, a ser punidos da mesma forma,
pois o crime do art. 154-A do CP é crime contra a pessoa, € hao contra o patriménio.

Esse delito esta inserido na Secdo 1V "Dos crimes contra a inviolabilidade dos
segredos’, do Capitulo VI "Dos Crimes contra a liberdade individua”, do Titulo |
"Dos crimes contra a pessoa’. Assim, a despeito de o art. 154-A do CP ser um delito
informatico, o bem juridico tutelado ndo é o dispositivo informético, mas sim a
inviolahilidade dos dados e informagdes pessoais armazenadas em meio informatico.

Portanto, a Unica diferenca agora é que o hacker que invadir computador aheio
para obter dados e, em seguida, subtrair dinheiro de contas bancérias da vitima,
poderd responder por dois delitos autbnomos em concurso material, por atingir bens
juridicos diversos, ndo havendo de se falar em subsidiariedade, porque se faz presente
0 dolo de ambos os delitos, os quais, inclusive, sdo realizados em momentos distintos.
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4.2 Invasdo que resulta na obtencdo de contelido de comunicacgdes e etr bnicas
privadas, segredos comerciais ou industriais, informactes sigilosas ou controle
remoto ndo autorizado (art. 154-A, 8§3°, CP)

Prevé o 8§3° do art. 154-A do CP que, se ainvasdo resulta na obtencdo de contelido de
comunicactes eletrbnicas privadas, segredos comerciais ou industriais, informactes
sigilosas ou controle remoto ndo autorizado, a pena é de reclusdo, de 6 (seis) meses a
2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

Observa-se que, mesmo com a aplicacdo do dobro da pena para a hipétese do 8§3°
desse artigo, o crime continua sendo de menor potencial ofensivo, umavez que a pena
maximado delito ndo é superior adois anos, nos termos do art. 61 da L e 9.099/95.

Para que haja a obtencéo de dados e informagdes, especialmente no que se refere
a0 conteido de comunicagdes eletronicas privadas, ndo € necess&rio que esse dados
sejam transferidos em meio digital para o computador do hacker invasor e nem que
sejam impressos em papel para materializé-1os, desde que existam provas que revelem
gue o invasor leu o contelido dos logs ou que conseguiu acessar arquivos nos quais
estavam armazenados os histéricos das comuni cagtes el etronicas privadas da vitima.

No que se refere a obtencdo de segredos comerciais ou industriais, aplica-se, em
regra, 0 mesmo entendimento, basta acessar os dados, ndo sendo necessario copié-los.
Isso porque o simples acesso permite a obtengdo do seu contelido com a sua leitura.
De qualquer forma, para aplicacdo desta causa de aumento deverdo haver provas de
gue o invasor obteve o contelido dos segredos comerciais ou industriais, por meio da
invasao de dispositivo informatico, com 0 acesso aos respectivos documentos.

O crime de invaséo de dispostivo informético também tera a sua pena aumentada
caso 0 hacker invasor obtenha o controle remoto ndo autorizado do dispositivo
informético invadido. Sobre esta forma de invasdo, esclarece-se que "0 acesso remoto
€ 0 método mais comum de invasdo de sistemas computacionais. Ndo ha qualquer
contato fisico do pirata com o computador invadido e o computador no qua o agente
emite os comandos de acesso é diferente daquele em que os dados estéo armazenados.
O acesso se d4 através de uma rede que, na maioria absoluta das vezes, é a Internet”
[10].

O tipo pend previsto no caput estabelece que h& crime quando a invasdo ocorre
sem autorizagdo expressa ou tacita do titular do dispositivo, assim cumpre analisar se
estaria caracterizado o delito na hipdtese em que € 0 proprio usuario quem acessa, por
inadverténcia, um malware (codigo malicioso) que libera o acesso ao seu dispositivo.

A despeito de ja configurar o delito previsto no §1° do art. 154-A do CP asimples
conduta de distribuir e difundir dispositivo ou programa de computador com o intuito
de permitir a prética da conduta definida no caput desse artigo, nas hip6teses em que
0 usu&rio é induzido em erro a acessar determinado cédigo malicioso que permita o
controle remoto do seu dispositivo, incide essa causa de aumento prevista no seu §3°.

Em regra, o crime de invasdo de dispositivo informético € um delito comissivo,
gue pressupde que haja uma agdo por parte do agente. Entretanto, em tese, podera
ocorrer situacBes em que haja responsabilizagdo penal do agente nos casos de omissdo
pena mente relevante do titular do dispositivo invadido que tem ciéncia dessa invasdo
€ que, com 0 seu comportamento anterior, criou o risco da ocorréncia do resultado.

Entende-se que, se 0 hacker invasor, apds a invasdo, utilizar o controle remoto néo
autorizado de dispositivo informatico para praticar novos delitos do art. 154-A, caput,
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do CP, o invasor responder4 pelo crime, inclusive, em continuidade delitiva,
dependendo do caso concreto. Quanto ao titular do dispositivo informético invadido,
ele ndo sera responsabilizado criminalmente, exceto se for demonstrado que ele
estava ciente da invasdo e do controle remoto do seu computador e ndo tomou
nenhuma providéncia, aderindo a prética criminosa e assumindo o risco do resultado,
por permitir ou tolerar que o seu dispositivo informético fizesse parte de uma botnet
[11], comumente utilizada por esses invasores para praticar delitos informéticos.

4.3 Divulgac&o, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos (art. 154-A, §4°, CP)

A preocupacdo com a comercializacdo ilegal de dados e informagBes pessoais
armazenadas em dispositivos informaticos ndo é algo recente, ela ja existia h& mais
dez anos atrés. Alertava-se que seria "um fator de preocupacdo a possibilidade de se
comercializar informagtes particulares do usuério que é obtida pela empresa que as
solicita de modo que deve se ter o cuidado com o armazenamento dos dados como as
informacfes pessoais dos clientes, seus perfis e enderecos el etrénicos’ [1].

Caso o criminoso, apés invadir o dispositivo informéatico aheio e obter o contelido
de comunicagBes eletronicas privadas, de segredos comerciais ou industriais ou de
informagfes sigilosas, realize a divulgacdo, a comercializagdo ou a transmisséo a
terceiros, a qualquer titulo, dos dados e informactes obtidos, incidira a causa de
aumento de pena de um a dois tercos, conforme previsto no 84° do art. 154-A do CP.

A Lel 12.737/12 ndo revogou o 81°-A do art. 153 do CP, inserido pela Lei
9.983/00, de modo que continua em vigor esse delito, 0 qual consiste em "divulgar,
sem justa causa, informacdes sigilosas ou reservadas, assim definidas em lei, contidas
ou ndo nos sistemas de informagBes ou banco de dados da Administracdo Publica’,
hipétese em que a pena é de detencéo, de 1 (um) a4 (quatro) anos, e multa.

A diferenca é que, na hip6tese do tipo pena previsto no art. 153, 81°-A do CP,
tutela-se apenas as informagdes sigilosas e reservadas da Administragdo Publica, que
devem assim estar expressamente definidas em lei, enquanto que o art. 154-A, 84° do
CP se aplica aos dados e informagbes armazenados em dispositivo, sgja de 6rgéos
publicos ou privados, aplicando-se a pessoas fisicas ou juridicas, e, dém de prever a
sua divulgacdo, também considera crime a comercidizag@o e a transmissdo desses
dados e informagdes, desde que a sua obtencao tenha ocorrido por meio do crime do
caput do art. 154-A do CP, funcionando como causa de aumento de pena desse delito.

4.4 Invasdo praticada contra pessoas especificas (art. 154-A, 85°, CP)

Estabelece 0 §5° do art. 154-A do CP que a pena sera aumentada de um terco a
metade se crime for praticado contra o Presidente da Republica, os governadores eos
prefeitos (inciso 1); contra o Presidente do Supremo Tribunal Federal (inciso I1); o
Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legidativa
de Estado, da Cémara Legidlativa do Distrito Federal ou de Camara Municipa (inciso
I11); ou contra o dirigente méximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal (inciso V).
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5 Dificuldades e per spectivas com a aplicacdo da novalei penal

Pretende-se aqui comentar possiveis dificuldades na aplicacdo da nova lei que inseriu
a invasdo de dispositivo informético alheio como crime no Cédigo Penal Brasileiro,
assim como apontar solugdes juridicas para estas questdes advindas com a tipificacdo
do crime de invasdo de dispositivo informatico.

A auséncia de definicdo legal de muitos termos e expressdes utilizadas na norma
penal certamente serd o primeiro grande desafio a ser enfrentado na aplicacéo da lei,
por haver a necessidade de esclarecer o que se entende por dispositivo informético,
mecanismo de seguranca, autorizagdo tacita, invasdo, vulnerabilidades etc.

Esses obstaculos serdo superados com a jurisprudéncia. Enquanto isso néo ocorre,
para solucionar essas questdes, pondera-se, em relacdo ao conceito de dispositivo
informético para fins penais, que sgja possivel a sua abrangéncia aos dispositivos que
funcionam por computacdo em nuvem; no que tange a0 mecanismo de seguranca,
considera-se que 0 seu conceito ndo pode ser restrito a apenas algumas formas de
protecdo, devendo englobar todo mecanismo computacional, desde uma senha ou um
anti-virus até a tecnologia mais moderna de deteccdo de intrusdes, invasoes e ataques
cibernéticos.

Também € importante afastar a ideia de que haveria autorizago técita no caso de o
titular do dispositivo informético, induzido a erro por engenharia social, acessar
dispositivo ou programa de computador que permita o0 acesso e controle remoto do
seu computador, pois a manifestacdo de vontade nesse caso estara totalmente viciada
e comprometida, uma vez que o usuario ndo pode autorizar algo do qual nem sequer
tem conhecimento.

A autorizacdo tacita ocorre na hipdtese em que o siléncio importa em anuéncia,
guando as circunstancias ou 0s usos 0 autorizarem, e ndo for necessé&ria a declaracéo
de vontade expressa, nos termos do art. 111 do Cédigo Civil. Pode ocorrer, por
exemplo, quando ha contratagcdo de profissional da seguranca da informagdo para
realizar "testes de seguranca’ na rede de computadores da empresa do titular do
dispositivo e, embora ndo conste no contrato autorizagdo expressa para "invadir” tais
computadores, tal anuéncia seja presumida pela natureza do préprio contrato.

QOutro aspecto importante diz respeito ao conceito de invasio, o qual ndo pode ficar
adstrito as hipbteses em que ocorram um "ataque” ao dispositivo informético aheio.
Assim, para efeitos penais, deve-se entender que ha invasdo sempre que alguém tenta
violar indevidamente e burlar 0 mecanismo de seguranca do dispositivo informatico.

Caso se entenda o contrério, que s6 ha invasdo se houver um atague ao mecanismo
de seguranca e desde que o0 hacker invasor consiga obter dados e informagBes do
dispositivo informético, ndo havera possibilidade de punicdo do delito na sua forma
tentada. Este ndo € o intuito da norma penal, uma vez que se trata de crime formal que
se consuma independentemente do resultado de o agente obter os dados armazenados.

Desta forma, para fins de consumacéo do delito, ainvasdo pode ocorrer mesmo nos
casos em que ndo ha "ataque" ao computador, como, por exemplo, quando o invasor
induz o titular do dispositivo em erro fazendo acessar algum c6digo malicioso parater
acesso ap computador alheio, porque, nesse caso, 0 invasor se valeu da engenharia
social como artificio fraudulento para burlar 0 mecanismo de seguranga com o intuito
de poder ter acesso aos dados e informagdes do dispositivo informatico invadido.
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Assim, o perito forense, a0 ser nomeado para verificar a ocorréncia da invaséo ao
dispositivo informético, devera verificar ndo so se houve um "ataque" ao computador,
mas também se houve violagdo indevida ou burla a algum mecanismo de seguranga,
pois o fato de conseguir ultrapassar 0 mecanismo de seguranca mediante o uso de
algum artificio fraudulento implica inegavel mente a sua violagdo, ainda que para isso
tenha colaborado a ocorréncia de erros humanos ou de falhas de seguranca.

Nesse aspecto, enfatiza-se que o tipo penal, embora exija violagdo indevida ao
mecanismo de seguranca, ndo condiciona a tutela pena ao fato de se considerar o
titular do dispositivo informético “protegido” ou “desprotegido”, basta apenas que
tenha protecéo (mecanismo de seguranca) e que esta sgja violada no caso concreto.

Isso porgue ninguém esta totalmente protegido na internet, e alei ndo estabeleceu
nenhum grau de protecdo que 0 mecanismo de seguranca deve ter como condicéo para
consumagdo do delito, mas, cumpre reforcar, exige, a lei, apenas que o dispositivo
informético tenha algum mecanismo de seguranca e que este seja violado.

Desta forma, entende-se que, se 0 mecanismo de protecdo for um anti-virus,
embora sgja recomendavel que este se mantenha atualizado, ndo faz sentido algum
afastar a tipicidade do delito apenas porque a vitima néo estava com 0 seu anti-virus
atualizado, pois em direito penal ndo existe compensacdo de culpas, assim, a culpa
concorrente vitima ndo afasta a tipicidade do crime do art. 154-A, caput, do CP.

Enfatiza-se que o crime ocorre justamente porgue o invasor explora as fragilidades
do sistema, mesmo porgue, conforme j& mencionado, se 0 mecanismo de seguranca
do dispositivo informético fosse inviolavel, o crime seriaimpossivel.

Nem sempre o conceito juridico coincidira com o conceito computacional, porém,
em se tratando de aplicacdo do direito ao caso concreto, deve prevalecer o conceito
juridico, como é o caso do programa de computador que € definido pela prépria lei,
ndo sendo necessario que tal conceito seja 0 mesmo dado pela ciéncia da computacdo.

E o que ocorre, por exemplo, em relagio ao conceito de “vulnerabilidades’. Uma
vez que a norma penal prevé como crime a conduta de instalar vulnerabilidades em
dispositivo informético alheio com o fim de obter vantagem ilicita, ndo seria correto
afirmar, exclusivamente sob o ponto de vista computacional, que o delito em questéo
seria crime impossivel, porque as vulnerabilidades seriam bugs (erros ou falhas no
sistema) que ndo foram instaladas pelo invasor e que seriam preexistentes ainvasao.

Para efeitos de aplicacdo da norma penal, as vulnerabilidades devem ser entendidas
como qualquer cédigo malicioso capaz de expor a risco a seguranca dos dados e das
informagfes armazenadas ou o proprio funcionamento do dispositivo informatico,
pois a lei pena deve ser interpretada teleologicamente, conforme os principios
juridicos que Ihe so préprios, buscando extrair o seu exato acance e real significado
através da busca da vontade da lei, atendendo a sua finalidade que esta expressa no
art. 1°dalLei 12.737/12, isto &, atipificagdo crimina de delitos informéticos.

Assim, infere-se que poder&o ser consideradas como "vulnerabilidades' para fins
de aplicacdo da lei penal, os virus de computador, trojans, keyloggers dentre outros,
pois, por questdo de [6gica, depreende-se ser esta afinaidade do legislador penal.

Em regra, ndo havera crime nos casos de instalagéo de cookies no computador do
usuério, pois estes geralmente so "instalados' automaticamente pelo computador
guando se acessa a pagina na internet e embora possam conter dados da navegagéo e
outros fornecidos pelo usuario, os browsers (programas de navegacdo na internet)
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costumam fornecer ao internauta a op¢do de exclusdo desses arquivos do computador.
Caso houvesse delito, poder-se-ia aplicar, nesse caso, o principio dainsignificancia

Superando a questdo da auséncia de falta de definicdo de conceitos para 0s novos
termos e expressdes trazidos pela Lei 12.737/12, observa-se que, em se tratando de
delitos informéticos, costuma-se haver o problema daidentificagdo do autor do crime.

A navegacdo da internet costuma deixar um rastro por meio do qua é possivel
fazer uma investigacdo a fim de identificar o criminoso. Assim, é possivel descobrir
gual é o endereco de IP (Internet Protocol) utilizado pelo agente, para identificar a
hora e o local de onde 0 hacker invasor acessou a internet para praticar o delito.

No Brasil, com a pretensdo de se regulamentar 0 uso da internet, ha uma tendéncia
em se exigir dos estabelecimentos comerciais que fornecam servicos de acesso a
internet, como as lan houses, que realizam o cadastro dos dados de seus usuarios,
registrando a data e o hor&rio da navegacdo, como aternativa para tornar viavel a
responsabilizacdo penal de quem praticar o delito nesses estabel ecimentos.

Em Santa Cataring, a Lei Estadual 14.890/09 disciplina o controle de usuarios em
estabel ecimentos voltados a comercializacdo do acesso a internet no ambito estadual,
inclusive determinando que os referidos estabel ecimentos deveréo adotar sistema de
monitoramento por cmeras de vigilancia, em especia nos acessos aos computadores.
O mesmo também ja vem ocorrendo em diversos outros estados da federacao.

Essa lel estadual prevé, em seu art. 29, que os estabel ecimentos deverdo manter o
cadastro de usuérios pelo prazo de dois anos, contendo informagdes como o tipo e 0
niimero do documento de identidade com foto apresentado, o endereco e o telefone, o
equipamento usado, bem como os horérios do inicio e do término de sua utilizagéo e
0 Protocolo Internet - IP - do equipamento usado.

Finalmente, com, a obtencdo desses dados, torna-se possivel a identificacdo da
autoria do crime, que, associada a constatacgo da materialidade do delito, com o apoio
da pericia forense, faz com que estejam presentes as condi¢des para a instauragéo de
inquérito policial destinado a apurar a responsabilidade crimina do autor do delito de
invasao de dispositivo informético, previsto no art. 154-A do CP,
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