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El desarrollo de las redes sociales digitales ofrece indudables ventajas para
los usuarios como la obtencion de informacion, diversion, entretenimiento,
ocio y trabajo. Sin embargo, también ha supuesto importantes ventajas
para actos y conductas ilicitas como dafios informaticos, ataques de
servicio, estafas, pornografia infantil y ciberacoso, entre otras, que llevan
en ocasiones a lamentables consecuencias, convirtiéndose en un

instrumento para cometer otros tantos delitos.

Muchas de las preocupaciones que a partir de este tema se presentan van
en funcion de la forma como deben gestionan las redes sociales a través de
un contenido juridico asi como la necesidad de un cddigo de buenas
practicas en el uso de las mismas. Esto tiene sentido cuando pensamos en
la urgencia de promover un comportamiento civico ante aspectos tan
importantes como la identidad de las personas, el uso del espacio y la
ponderacién entre derechos (privacidad, libertad de expresién) o

limitaciones de acuerdo con normas y regulaciones.
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Cuando hablamos de buenas practicas, nos referimos a un sentido de
responsabilidad social de la persona, lo cual incluye ademas de la no
vulneracion de la ley, asumir respeto a los demds, educacion y pertenencia

a una comunidad virtual.

Una de las iniciativas a nivel internacional que hay al respecto, es el
convenio de Budapest, que es el primer tratado internacional que busca
hacer frente a los delitos informaticos (2013). El objetivo de este
documento esta orientado a la regulacién juridica de uno de los delitos
informaticos como es el hostigamiento/acoso llevado a cabo en un contexto
digital (ciberacoso en las redes sociales) y entro en vigor el 1 de julio del

2004.

Las redes sociales como modelo de comunicacion e interaccion, dan forma
a una estructura virtual social compuesta por personas u organizaciones
conectadas por varios tipos de relaciones como amistad, parentesco que
comparten intereses comunes, creencias, conocimientos, fotografias entre
otros. Este tipo de relaciones virtual ha dado lugar a comportamientos
agresivos, se puede agredir y afectar la dignidad moral de una persona a
través de las difamaciones, calumnias e injurias las cuales colocan al
agredido en estado de baja estima e inseguridad y que en casos extremos

puede llevar al acosado a un cometer un suicidio informaticos.

La definicién del Diccionario de la Real Academia Espafiola sobre acoso
moral o psicolégico, dice al respecto, que es la practica ejercida en las

relaciones personales, especialmente en el dmbito laboral, consistente en



un trato vejatorio y descalificador hacia una persona, con el fin de

desestabilizarla psiquicamente.

En términos generales podemos decir que el acoso, también denominado
acecho, consiste en perseguir a una persona de tal manera que la victima

se siente atemorizada y sufra graves desequilibrios emocionales.

Toda forma de violencia, ha ido variando acorde a las nuevas formas de
informacion y comunicacion. Actualmente ya no se requiere un espacio
fisico directo del agresor con la victima para que pueda darse la forma de
intimidacién, ahora el nuevo escenario es el ciberespacio visto con mayor

atractivo entre los jévenes como forma de diversién.

De lo anterior, proviene el término ciberacoso también Ilamado
ciberbullying, donde se hace uso de la informacion electrénica y medios de
comunicaciéon (correo electrénico, redes sociales, blogs, mensajeria
instantanea, mensajes de texto, teléfonos mdviles...) para acosar a un
individuo o grupo, mediante ataques personales u otros medios,,
El primero en emplear el término “bullying” en un contexto escolar fue Dan

Olweus, quien en década de los '70 en Suecia, realizo un estudio que traeria

como resultado un programa antiacoso para las escuelas de Noruega.

* Standler, Ronald B., (2002). Computer Crime. HYPERLINK “http://www.rbs2.com/ccrime.htm”
http://www.rbs2.com/ccrime.htm .
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Por ello, el acoso escolar es considerado como tema especifico de nifios,
reflejado en peleas o rencillas. Sin embargo la cantidad elevada de casos en
el tema ha puesto de manifiesto que estos hechos tienen mayor impacto

en el desarrollo del menor.

Al respecto, la Declaracion de los Derechos del Nifio (DDN) proclamada por
las Naciones Unidas el 30 de noviembre de 1959, dice: “El nifio debe ser
protegido contra las practicas que puedan fomentar la discriminacion racial,
religiosa, o de cualquier otra indole. Debe ser educado en un espiritu de
comprension, de tolerancia y de amistad entre los pueblos, de paz y
fraternidad universal y con plena conciencia de que debe consagrar sus

energias y aptitudes al servicio de sus semejantes”.

El tema engendra una gran preocupacién, mas aun cuando se ha extendido
y diversificado a nivel global, generando nuevas tipologias como: fisico,
verbal, psicoldgico, exclusién social, racista, sexual, homofébico y un caso
especial a través del uso de redes sociales: el cyberbullying también

denominado ciberacoso, acoso cibernético, electronico, digital.

La comunidad cientifica de Olweous (1993) refiere que el bulling es una
forma de maltrato, intencionado, perdurable en el tiempo y con un
desequilibrio de poder entre el agresor y la victima. Estas caracteristicas se
mantienen al hablar de ciberbullying, donde ademds, se incorpora el

anonimato.



En dichas conductas violentas a través de las TIC, los medios son utilizados
para ofender, amenazar, insultar, ridiculizar a otras personas por medio de
envio o publicacién de fotos, videos, textos, llamadas telefdnicas, correos,
foros o salas de chat y mensajeria instantanea; se conoce hoy con el

término cyberbullying.

Para Inda Klein el término se circunscribe a la poblacién de los menores de
edad y al uso de medios tecnoldégicos mas personales, afirma que “la
ciberintimidacion (cyberbullying): proviene del entorno escolar o social del
nifio por parte de pares que a través de emails andénimos, mensajeria
instantanea (Messenger) o mensajes de texto por celulares, agreden o
amenazan asus victimas”.”
Algunos especialistas refieren que el acceso a las tecnologias a temprana
edad, sin la ensefianza adecuada respecto a los temas de seguridad,
veracidad de la informacidn y privacidad, ha facilitado el incremento en las
estadisticas del ciberacoso. Si a esto agregamos el tema de viralizacién de
contenidos en redes sociales, el resultado es aiin mayor. La facilidad con la
gue nifios y adolescentes pueden tomar y editar fotografias, grabar a través
de dispositivos electrénicos y utilizar las redes sociales permite un

incremento en el ciberbullying.

" Inda Klein. Autora e investigadora del Consejo Nacional de Nifiez, Adolescencia y Familia (Argentina).
“Pornografia Infantil, una forma de Explotacion Sexual en la Red.”
http://blog.eun.org/insafe/2006/02/argentina_asiba pornografia in 1.html
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El ciberbullying ocurre de manera indirecta y al no ser una agresién cara a
cara, la victima no identifica a la persona que la inicia. En este sentido, el
impacto y alcance de la agresion cambia y no distingue sexo en victimas u

agresores. El sentimiento inmediato es desproteccion.

De los aspectos que distinguen el ciberacoso del acoso tradicional

encontramos:

1. No hay manera de encontrar donde esconderse

2. No puedes huir ya que continuamente esta recibiendo mensajes
en su movil u ordenador.

3. El ndmero de audiencia es amplio.

4. Los acosadores pueden ser Invisibles ya que no es una experiencia
cara a cara y concede al acosador cierta “invisibilidad” a través de

los pseuddnimos.

Los factores por los que generalmente se desarrolla el cyberbullying van
desde la exposicion a violencia intrafamiliar hasta violencia transmitida en
los medios de comunicacidn sin dejar de considerar problemas que se

originan en la conducta de las personas.

Las cifras en México indican, que hay alrededor de 45 millones de usuarios
de Internet y el rango de edad entre los 6 y los 17 afios, ocupa la tercera

parte de nifios y adolescentes que utilizan la red de forma nativa.



El caso con mayor cobertura en los medios ocurrié en noviembre de 2013

donde una nifia de origen mixteco fue victima de buIIying.fA El ataque estaba _

centrado en sus rasgos fisicos indigenas y en su manera de hablar. La
agresion fue fisica, pero una persona que estaba en el mismo sitio grabé el

video que luego compartié en YouTube.

Dicho acto por quien grabd el video, cambid el impacto, llegando a un
mayor numero de personas dejando ver el grado de violencia mas alla de
las personas involucradas. A partir de elloy con investigaciones pertinentes,

se descubrié que la nifia agredida llevaba meses sufriendo violencia fisica.

En los ultimos afios, casos como este, dejan ver que la violencia escolar se
ha vuelto mas frecuente en escuelas publicas y privadas de México y el

mundo.

Este fendmeno no es nuevo, sin embargo, su clasificacion se dio de manera
precisa a partir de este siglo. El objetivo inmediato es conocer el impacto
gue tiene en la sociedad, especialmente entre nifios y adolescentes por eso
gue se han venido desarrollado foros para analizar y discutir el impacto y
las estrategias a fin de erradicarlo. Para lograrlo, es necesario en principio,
entender cuales son las motivaciones para este tipo de agresion, establecer

las causas y finalmente, disefiar e implementar las estrategias adecuadas.

¥ “Declarardn maestros por bullying contra nifia mixteca en Tepito”, Animal Politico,

http://www.animalpolitico.com/2013/12/declararan-maestros-por-bullying-contra-nina-mixteca-en-
escuela-de-tepito/#axzz2mYEe8NZO
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La violencia escolar y el ciberbullying, han ganado terreno de tal modo que
hoy, hablamos de casos extremos de muerte, golpes, tortura, suicidios y

vidas cargadas de miedo e inseguridad.

México es el primer pais a nivel mundial en incidencia de bullying, se calcula

gue unos 18 millones de estudiantes sufrieron o fueron testigos de acoso.

CONSIDERACIONES FINALES 7 { Con formato: Justificado

La educacion en aspectos de seguridad, privacidad, proteccién de los
derechos de las personas etc. es algo que se debe ensefiar desde la infancia,
ya que los menores acceden desde muy pequeiios al mundo digital, las

redes sociales, los teléfonos méviles, aplicaciones en smartphones, etc.

El problema en ambitos escolares ante la violencia escolar trae consigo la
necesidad analizar cada una de las variables, incrementar la informacién y
comunicacién a fin de tener el maximo conocimiento y los recursos

necesarios para la su solucion.

El mayor reto al que nos enfrentamos por una parte, es el “silencio” que
guardan las victimas por miedo a las consecuencias que pueda tener, y por
otra, en términos de redes sociales, permite la ocultacion de identidad de

los usuarios.



Ante esto, es urgente trabajar para posibilitar el conocimiento de quiénes
son los usuarios, y que éstos no tuvieran oportunidad de acudir a usar esta

herramienta para agredir a las victimas.

Sin embargo, en ocasiones son los propios padres quienes deben tener
claridad ante los peligros reales a los que se pueden estar enfrentando sus
hijos, ademas de saber cémo prevenirlos y educar a los menores para que
no se vean afectados por los mismos o conocer los pasos a dar en el caso

de haber sido victima de alguno de ellos.
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Bluejacking.- Es cuando se usan teléfonos celulares con tecnologia Bluetooth

para enviar mensajes andnimos a otros teléfonos

Bluesnarfing.- Es el acceso no autorizado a la informacién guardada en
teléfonos celulares, computadores y tabletas electrdnicas (fotos, videos, lista
de contactos, mensajes de texto) usando una conexion de Bluetooth.

Ciberacoso (cyberbullying).- Es un tipo de agresion psicoldgica que se da
usando las nuevas tecnologias: teléfonos celulares e Internet. Por medio de
correos, mensajes o imagenes que se envian se busca herir o intimidar a otra
persona. Este tipo de acoso no se hace de frente, por ello la victima desconoce

la identidad de su agresor.

ESCNNA.- Explotacion Sexual Comercial de Nifas, Nifios y Adolescentes.



Grooming.- Cuando un posible abusador o peddfilo trata de iniciar una relacion
en linea con un menor de edad, buscando involucrarlo en actos sexuales,

intercambio de imdagenes y en conversaciones con contenido sexual.

Pederastia.- Es toda conducta sexual — fisica, que involucra a nifios o menores
de edad, implicandolos en actos sexuales explicitos donde son objetos sexuales
manipulados por una persona adulta. En la mayoria de las ocasiones, el
pederasta se aprovecha de su victima por su situacidn de desigualdad de edad

y de poder.

Pedofilia.- Trastorno sexual que supone fantasias sexuales recurrentes y
altamente excitantes, impulsos sexuales o comportamientos sexuales con

nifias, nifios y adolescentes (menores de edad)

Peddfilo.- Individuo que tiene conductas peddfilas, mostrando deseo sexual
por menores de edad. Sus preferencias sexuales por los menores de edad no
necesariamente los llevan a involucrarse fisicamente con los nifios o pre
puberes pero si contribuyen con la manipulacion, produccidn, realizacion y
divulgacion de contenidos de pornografia infantil, incurriendo en delitos que

son sancionados.

Pornografia infantil.- Es toda representacidn visual, grafica, de texto, dibujos
animados o videojuegos, que de manera real o simulada, explicita o sugerida,
involucran la participacion de menores de edad o personas que aparenten

serlo, en el desarrollo de actividades sexuales.

10



Sexting.- Es cuando alguien toma una foto poco apropiada de si mismo
(sugestiva o sexualmente explicita), y la envia a alguien via teléfono celular o

Internet.

Sextorsion.- Es la amenaza de enviar o publicar imagenes o videos con
contenido sexual de una persona. Esto puede hacerse a través de teléfonos

celulares o Internet.
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