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Abstract

El presente trabajo propone el analisis del trafico de
red como método de deteccidn de software malicioso
(malware). En particular, el trabajo se enfoca en la
deteccion de malware del tipo creepware en
computadoras personales (notebook, netbook,
desktop).

El creepware se caracteriza por el acceso ilegitimo a
los dispositivos de audio y video, y la posterior
exfiltracion de los datos capturados. Este documento
presenta el uso de métodos supervisados de
aprendizaje automatico (machine learning), para
deteccidn basada en la clasificacion de trafico de red.
Como parte del trabajo se han generado datos de
entrenamiento y pruebas mediante la detonacién, en
entornos controlados, de diferentes ejemplares del
malware.

Como parte de los resultados se han identificado
diferentes conjuntos de caracteristicas que aplican al
trafico generado por el malware del tipo creepware,
y que han permitido la clasificacién y deteccion de
los ataques con una precision por encima del 90%.
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Introduccién

La clasificacion de trafico de internet es una
tarea esencial tanto para el manejo de gran-
des redes de datos, como para la prevencion
y deteccion de infecciones en un dispositivo.
Los métodos tradicionales de clasificacion
de tréafico basados en protocolos y nimeros
de puerto, resultan incompletos al dia de hoy,
dado que muchas aplicaciones modernas uti-
lizan puertos reservados dindAmicamente, o0
puertos bien conocidos asociados con proto-
colos populares (como el puerto 80 utilizado

por el protocolo http) con el fin de saltear fi-
rewalls (cortafuegos) y otros dispositivos de
seguridad de red[1], técnica denominada por
la base de conocimiento MITRE|ATT&CK
como “Commonly Used Port (T1043)”.
Por otro lado, los enfoques basados en ins-
peccién profunda de paquetes (Deep Packet
Inspection - dpi), resultan ser de los mas pre-
cisos, pero presentan la desventaja de poder
aplicarse solo sobre trafico no encriptado, lo
cual resulta ser lo menos usual con la amplia-
mente adoptada préctica de encriptacion
punto a punto.

En los altimos afios, la clasificacion de tra-
fico basada en caracteristicas estadisticas se
ha vuelto una temaética de gran interés.
Este trabajo se enfoca en la clasificacion de
trafico de red a partir de caracteristicas esta-
disticas extraidas por cada tipo de flujo. La
propuesta implica la aplicacion de métodos
de aprendizaje supervisado por medio de los
modelos: Maquina de Soporte Vectorial
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Fig. 1: Estado normal de la red




(Support Vector Machine - svm), k Vecinos
mas Cercanos (k-Nearest Neighbours - knn)
y Arbol de Desicion (Decision Tree — dt).
Analizando el comportamiento de una red de
datos doméstica frente a estimulos de di-
versa indole, puede apreciarse una significa-
tiva variabilidad en el nimero de paquetes
entrantes y salientes. A priori, puede aso-
ciarse tal variabilidad a las aplicaciones en
ejecucion y las conexiones que éstas estable-
cen con otros dispositivos en la misma red, o
con otras redes (Internet). Observar me-
diante las fig. 1y 2, que el nimero de paque-
tes aumenta significativamente bajo un esce-
nario de ataque (fig. 2), con respecto a un es-
tado normal del equipo (fig. 1).

Justificacion y antecedentes

El malware es un tipo malicioso de software
(de alli su denominacidn) destinado a acce-
der a un dispositivo de forma inadvertida con
la intencién de producir dafios en el equipo
afectado, esclavizarlo o secuestrarlo, para
obtener informacién personal del usuario
con el propésito de venderla o extorsionarlo,
distribuir publicidad, y explotar de manera
silenciosa las vulnerabilidades del sistema.
Estos programas incluyen a troyanos, gusa-
nos, spyware, adware, ransomware.

Este software se instala en el equipo frecuen-
temente a través de archivos descargados de
internet, aparentemente inofensivos, pero
ademas puede distribuirse mediante el co-
rreo electrénico, mensajeria instantanea, dis-
positivos de almacenamiento extraibles, etc.
En muchos casos, los programas maliciosos
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Fig. 2: Estado infectado de la red

estan disefiados para burlar firewalls y anti-
virus, y algunos son alojados en aplicaciones
que pueden obtenerse desde tiendas oficiales
de descarga, lo cual otorga al usuario la con-
fianza necesaria para descargar el archivo.
Frecuentemente, estos programas dejan hue-
llas visibles al usuario que evidencian su pre-
sencia, como la lentitud repentina del equipo
y ventanas emergentes, pero en los casos del
software destinado a espionaje no es asi,
dado que requieren pasar desapercibidos, y
detectarlos es una tarea desafiante.

Dentro de la categoria malware se encuen-
tran los creepware, un caso particular de tro-
yano que se instala en el equipo y permite al
atacante, espiar a la victima a través de su
camara web y microfono, independiente-
mente de que estos dispositivos estén inte-
grados en el equipo o sean externos a él.

El caso por el cual este método de espionaje
cobré mayor popularidad, fue el de la Miss
Teen USA, Cassidy Wolf, quien fuera vic-
tima de Blackshades, un programa creep-
ware instalado en su equipo personal por un
compariero de la universidad, quién tomé fo-
tos y videos de ella durante un afio, para
luego extorsionarla con publicar dichas fotos
en internet y arruinar su carrera de modelo a
menos que ella accediera a grabar y enviar
videos de contenido sexual. En el &mbito na-
cional, hace poco mas de tres afios, se cono-
cia a "Camus", un supuesto hacker que di-
vulgo fotos y videos de alto contenido pri-
vado de artistas de la farandula argentina.
Segun se difundio, Camus habria logrado ac-
ceso a las camaras web de las computadoras
de las victimas y grabd videos intimos sin
que ellos siquiera lo notaran. Tiempo des-
pués, pudo comprobarse que Camus solo
descargd dicho contenido de internet, sin
vulnerar ningun equipo, pero la realidad es
que este caso despertdé muchas mentes in-
quietas, y develd en cierta manera, la posibi-
lidad de acceder a imagenes o videos de ter-
Ceros, en unos pocos y simples pasos.

En la Republica Argentina, segun el articulo
183 del Codigo Penal, ampliado por el ar-
ticulo 10 de la Ley 26.388: Sera reprimido
con prision de quince dias a un afo, el que
destruyere, inutilizare, hiciere desaparecer o



de cualquier modo dafiare una cosa mueble
o inmueble o un animal, total o parcialmente
ajeno, siempre que el hecho no constituya
otro delito mas severamente penado.

[En la misma pena incurrira el que alterare,
destruyere o inutilizare datos, documentos,
programas o sistemas informaticos; o ven-
diere distribuyere, hiciere circular o introdu-
jere en un sistema informético, cualquier
programa destinado a causar dafios].
Segun datos del FBI, se estima que s6lo con
el software BlackShades, 100 personas re-
partidas en 20 paises espiaron a mas de un
millon de usuarios[3]. El peligro real de este
malware radica en su facilidad de instalacion
y uso: las personas que descargan este soft-
ware y comienzan a usarlo son conocidos
como “script kiddies”, es decir, hackers ama-
teur que gustan de experimentar con sus ma-
quinas, son amantes de las fallas de las mis-
mas y con frecuencia quieren demostrar sus
conocimientos, emplean herramientas y téc-
nicas utilizadas por los hackers, para lograr
penetrar sistemas o inutilizarlos[4]. Con lo
anterior, se quiere decir que cualquier usua-
rio con minimos conocimientos sobre des-
carga e instalacion de software, puede obte-
ner y hacer uso de este tipo de herramientas
de malware, en pos de perpetrar el espionaje.
Esta facilidad implica que la cantidad de per-
sonas involucradas en ciberataques del tipo
mencionado, tanto como victima o como in-
truso, ird en constante aumento y es, al
mismo tiempo, la causa que motiva la reali-
zacion de este proyecto.

Por otro lado, se ha mencionado que este tipo
de malware responde a las caracteristicas de
los troyanos, y grandes firmas de antivirus
han desarrollado productos contra estos. El
problema aqui, es que no existe una unica
version del malware, por lo cual no es del
todo seguro delegar al antivirus la tarea de
detectarlo, dado que éste no siempre cuenta
con la ultima “vacuna” (ni los usuarios con
la Gltima actualizacion del antivirus).

Contribuciones

En secciones previas se menciono la posibi-
lidad de que el atacante logre acceder al
equipo objetivo aun estando presentes barre-
ras como los antivirus y actualizados a su ul-
tima version. Contra esto, quienes disponen
de equipos con camara web integrada (cabe
mencionar que el problema persiste adn uti-
lizando una cadmara web externa) suelen
imaginar que “es facil darse cuenta cuando
se esta siendo grabado, sélo basta con obser-
var si el LED que esta a un costado de la
camara estd encendido”; lo que sucede es
que éste LED puede estar roto, o incluso des-
activado por los propios atacantes para evitar
ser descubiertos (sin mencionar que no todos
los equipos cuentan con tal LED). Actual-
mente, los mecanismos de proteccion a este
tipo de ataque involucran deshabilitar ambos
dispositivos ya sea mediante sistema opera-
tivo, desconectarlos del PC cuando no son
utilizados o simplemente cubrir la lente de la
camara.

Al dia de hoy, no se ha detectado en el mer-
cado ninguna herramienta especializada en
estos ataques; simplemente, se recurre a los
antivirus, ignorando la rapidez y facilidad
con la cual los atacantes logran re-adaptar
sus cadigos maliciosos para evadirlos.

En este proyecto se propone colaborar con el
usuario comun en la deteccion de esta clase
de intrusion, mediante una herramienta des-
tinada a la captura, procesamiento, analisis y
clasificacion del trafico de red fluyendo a
través el equipo del usuario, antes y durante
un ataque como el descripto previamente.
La herramienta sera independiente del tro-
yano que esta actuando, dado que se ocupara
de analizar paquetes de datos enviados “por”
el usuario. Esa caracteristica permitira al
software subsistir en el tiempo y dar res-
puesta frente a las evoluciones o versiones
del malware. Las actualizaciones de la
misma no se basaran en la evolucion del
malware sino en la de los algoritmos para de-
tectarlos que el autor considere mas eficien-
tes.

La herramienta dara aviso inmediato al usua-
rio mediante un mensaje alusivo por pantalla,
permitiendo actuar con rapidez y como lo
considere apropiado, una vez alertado sobre



el ataque.
Dataset

Utilizar un modelo de aprendizaje automaé-
tico implica mucho mas que introducir datos
en un algoritmo, y observar qué resultados se
obtienen. La mayor parte del esfuerzo se
destina a la construccion del conjunto de da-
tos; ésta construccion implica la recoleccion
de los datos en “crudo”, seleccién de carac-
teristicas, filtrado y transformacion, para
luego realizar un procedimiento final cono-
cido como ingenieria de caracteristicas
(features engineering).
Para el caso de estudio de este proyecto, fue
necesaria la elaboracion de una base de datos
especifica a partir de la captura del trafico de
la red del autor. La decision de sintetizar una
base de datos radica fundamentalmente en
que al momento, no existe ninguna base de
datos publica dedicada a este tipo de estu-
dios. Por otro lado, las bases de datos dispo-
nibles actualmente, fueron generadas con el
proposito de clasificar diferentes ataques, lo
cual no se alinea con los objetivos de este
trabajo, el cual requiere el analisis de un tipo
de trafico en particular.
Realizar una recoleccion de datos con el fin
de encontrar en ellos patrones que respondan
a caracteristicas de un ciberataque, implica
que el equipo del cual se toman dichos datos
debe estar bajo los efectos de tal ataque. Es
por esto que en este trabajo se han utilizado
dos maquinas virtuales : una tomaria el rol
de victima y la otra de atacante, en la que se
detonaron diversos RATSs para realizar el es-
pionaje de la maquina victima. Desde esta
ultima, durante los ataques, se captur6 todo
el trafico de red producido, utilizando la he-
rramienta Wireshark.
Para cada malware ejcutado, se cre6 una car-
peta independiente, que almacena exclusiva-
mente el trafico generado por cada uno (vale
aclarar que los programas fueron ejecutados
uno a la vez, conservando en su correspon-
diente fichero el trafico generado).
Dicha captura se realizd permitiendo la ge-
neracion de trafico usual, ya sea la consulta
de diversos sitios web, correo electronico,

etc., como asi también trafico producido por
la infeccion.

La captura de trafico produjo como resultado
un conjunto de archivos .pcapng, un for-
mato estandar para almacenar datos de red.
La captura se desarroll6 durante 3 dias, de
forma de recolectar la mayor cantidad de tra-
fico ambiente posible (redes sociales, edi-
cion online de texto, consulta de sitios web y
correo electronico, etc), a la vez que se rea-
lizaban ataques con diversas herramientas,
durante intervalos de tiempo y horarios va-
riables (la captura se realizo en horarios co-
rrespondientes a mafana, tarde y noche du-
rante intervalos de 1 hora), de modo de ase-
mejar un ataque real. Esta generacion inten-
cionada de trafico hostil, se realiza con el fin
de poder asociar esos flujos con el ataque
realizado y poder comprobar posteriormente
la fiabilidad de la clasificacion producida.
De la captura realizada, se obtuvo una base
de datos de 1381 archivos, cada uno con
aproximadamente 1000 paquetes captura-
dos. Los paquetes de cada captura seran
luego agrupados en flujos, entendiendo un
flujo como el conjunto de paquetes que
cuentan con los siguientes parametros en co-
mun: direccién IP de origen, direccion IP de
destino, puerto de origen, puerto de destino
y protocolos UDP o TCP[2]. De estos flujos
se extrajeron luego pardmetros que seran uti-
lizados para calcular variables estadisticas.
Atendiendo a la importancia del sentido del
flujo, es decir, flujo entrante o saliente, es
que se decidid utilizar las direcciones de ori-
gen y destino de cada registro para construir
una nueva caracteristica, capaz de indicar en
qué casos el equipo victima esta enviando
datos a la red (siendo estos los casos de ma-
yor interés), y en qué casos esta recibiendo
datos. Para dicha construccion, se utilizaron
los criterios que se muestran en la siguiente
tabla. Alli puede observarse que la nueva ca-
racteristica, denominada “direccion de
flujo”, toma el valor '1"' en los casos en donde
la direccion de origen pertenezca al host y '0'
cuando esta direccion se utilice como des-
tino. Cabe aclarar aqui, que debido a que los
datos fueron generados y capturados en el



equipo del autor, todas las direcciones de ori-
gen y destino involucradas en las diversas
comunicaciones generadas, son conocidas;
el resto de las direcciones que participan del
conjunto de datos, se consideran como direc-
ciones de trafico normal.

Nutmero de paquetes en el

quantity flujo

Tiempo promedio entre la
llegada de un paquete y el
siguiente

mean_frame_time_delta

Deasviacion estandar del
tiempo entre la llegada de
un paquete y el siguiente

sd_frame_time_delta

. . Direccion
Origen Destino de flujo
Enviando ip victima | ip atacante 1
Recibiendo | ip atacante | ip victima 0

El lector habra podido inferir el motivo por
el cual resulta importante conocer la direc-
cién de cada flujo: El proposito de este tra-
bajo es identificar flujos que corresponden a
“fuga” de informacion, en cuyo caso el flujo
sera saliente del equipo victima. Es por este
motivo, que se conservaron Unicamente los
flujos cuya direccion tome el valor 1.
Finalmente, se ha agregado una columna
adicional para el etiquetado de los flujos.
Con las etiquetas se indicara durante el en-
trenamiento de los algoritmos, cuales flujos
son benignos y cuales maliciosos con las eti-
quetas '0' 'y '1' respectivamente.
A modo de resumen, en la siguiente tabla se
presenta al lector la totalidad de las caracte-
risticas extraidas y calculadas para este pro-
yecto.

Varianza del tiempo entre
la llegada de un paquete y
el siguiente

var_frame_time_delta

Tiempo maximo entre

max_frame_time_delta
paquetes

Tiempo minimo entre

min_frame_time_delta
paquetes

Caracteristica Descripcion
ip_src Direccion IP de origen
ip_dst Direccién IP de destino

src_port Puerto de origen

dst_port Puerto de destino

flow_dir Direccion del flujo
mean_payload_size Longi;lrjgrgs d;i)(a)yload

Desviacion estandar de la

std_payload_size longitud de payload

Varianza de la longitud de

var_payload_size payload

Longitud méxima de

max_payload_size payload

Longitud minima de

min_payload_size payload

label Etiqueta del flujo
El proceso de construccion de la base de da-
tos de este proyecto puede observarse en la
fig. 3.
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Fig. 3: Diagrama de flujo para el proceso de
captura, procesamiento y organizacién del conjunto
de datos

Resultados



Las pruebas realizadas para este proyecto se
basan en la clasificacion de trafico generado
por aplicaciones que a primera vista realizan
acciones similares sobre el equipo que las
ejecuta, como ser la transmision de audio y/o
video, extrayendo del mismo caracteristicas
que permitan individualizarlas con la mayor
precision posible. La diferencia a detectar
responde al objetivo de discriminar aplica-
ciones de naturaleza inofensiva de aquellas

A aa
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A Malicioso i ,““

Eje principal 2 ( 0.3 %)

Eje princ
1
Pal0 (99,1 o, Eje principal 1 (0.6 %)

Fig. 4: Diagrama de dispersion del conjunto de
datos multiclase proyectado sobre sus 3
componentes principales, las cuales conservan el
99.1%, 0.6% y 0.3% de la variabilidad total,
respectivamente.

cuya intencionalidad es invadir la privacidad
del usuario, vigilando su accionar diario 0
capturando videos/audios del mismo, por
medio de su camara web o micréfono, con la
intencion de obtener de ello entretenimiento
personal o beneficios econémicos mediante
el chantaje o venta de los recursos multime-
dia obtenidos.

En este proyecto, para facilitar la visualiza-
cion del conjunto de datos en su totalidad, se
aplico la reduccion a 3 dimensiones utili-
zando el método de componentes principales,
lo cual permite realizar un analisis del ba-
lance y distribucion del conjunto. Esta repre-
sentacion puede observarse en la fig. 4. A
partir de esta figura se podran observar dos
aspectos relevantes del conjunto. Primero,
existe un gran desbalance entre las clases
que representan trafico de fondo o normal y
aquellas que representan a los ataques, estos
ultimos indicados con triangulos rojos en el

grafico de dispersion. Esto se debe a que du-
rante la captura de trafico no se aplico nin-
gun tipo de filtro, con el objetivo de no
desechar ningln paquete que pueda resultar
importante para la identificacion del trafico
buscado, por lo cual se han capturado paque-
tes de multiples jerarquias; ademas, se debe
considerar que bajo un escenario de ataque
exitoso, el usuario ignora la presencia del
atacante, por lo cual realiza en su equipo,
todo tipo de actividades normales o rutina-
rias, como consulta y envio de correo elec-
trénico, chat, eventualmente mirar peliculas
0 escuchar musica, cargar/descargar archi-
VoS, etc., tareas que producen un volumen de
trafico significativo.

Segundo, puede observarse que si bien la
grafica presentada es una proyeccién a las
componentes principales del conjunto, se
puede lograr una representacion aproximada
de la distribucion de las clases en un espacio
alternativo. Observar ademas, que los patro-
nes dentro del mismo pueden ser discrimina-
dos con cierta precision por cada tipo de tra-
fico.

El paso siguiente fue entonces realizar la cla-
sificacion de los flujos por medio de mode-
los de machine learning cuyas funciones de
decision logren adaptarse a esta distribucion
para posteriormente efectuar una mejor toma
de decisiones.

Para cada modelo se llevo a cabo su hiperpa-
rametrizacion, logrando el siguiente con-

junto de parametros:
- SVM:

e kernel: lineal

e ¢:1000

- Decision tree:
e min_sample_split: 10
e max_depth: 5
e min_samples_leaf: 5

- kK-NN:
e n_neighbours: 1
e leaf size: 10
e algorithm: ball_tree



Cabe sefialar que estos parametros corres-
ponden a los requeridos por los métodos in-
cluidos en la libreria scikit-learn.
En las figuras 5 a 7 se presentan las matrices
de confusion para cada modelo.

Confusion matrix

Class 0

500

400

True label

300

Class 1 0 34 200

- 100

T T
Class 0 Class 1
predicted label

Fig. 5: Matriz de confusién obtenida durante la
etapa de prueba por el algoritmo Decision Tree con
profundidad maxima de 5 niveles.

Se puede concluir que los tres modelos em-
pleados han logrado realizar la tarea de cla-
sificacion de manera correcta, observando
un desempefio superior en el Arbol de deci-
sion. Esto es debido a que el Arbol de Deci-
sion tiende a realizar una seleccion de las ca-
racteristicas que destacan mejor las diferen-
cias entre los patrones, otorgando menor
peso a aquellas que menor influencia ejercen
(consideradas ruidosas). Por el contrario, los
restantes métodos no realizan esta seleccion,
lo cual se refleja en un desempefio inferior.

Confusion matrix

Class 0

F 500

F 400

True label

F 300

Class 1 1 33 200

r 100

T T
Class 0 Class 1
Predicted label

Fig. 6: Matriz de confusién obtenida durante la
etapa de prueba por el algoritmo k-Nearest
Neighbours con K=1 vecinos cercanos.

Confusion matrix

Class 0

r 500

r 400

True label

r 300

Class 1 10 24 r200

r 100

T T
Class 0 Class 1
Predicted label

Fig. 7: Matriz de confusion obtenida durante la
etapa de prueba por el algoritmo Support Vector
Machine con kernel lineal y C=1000.

Conclusion

En el contexto de la seguridad en redes, tal
como la deteccion de intrusiones y anoma-
lias, la identificacion y clasificacion de tra-
fico es un topico de relevancia creciente. La
automatizacion del malware (es decir, la in-
dependencia proporcionada al software de
fin malicioso para llevar a cabo sus tareas)
ha resultado un factor decisivo, que fuerza al
campo de la ciberseguridad al empleo de la
estadistica y el aprendizaje automatico como
mecanismos de deteccion y prevencion de
intrusiones. En este trabajo se realiz0 la tarea
de recoleccion y preprocesado de datos para
lograr entrenar diversos algoritmos que faci-
liten la tarea de la deteccidn de espionajes
tipo creepware en computadoras personales.
Se han evaluado diferentes modelos de
aprendizaje automatico para realizar la clasi-
ficacion de trafico de red segln responda a
las caracteristicas de trafico inofensivo o
malicioso. Ademas, se ha desarrollado una
comparacion del desempefio de los tres mo-
delos a partir del entrenamiento de los mis-
mOos con un conjunto de datos obtenidos de
origenes conocidos, como asi también a par-
tir de utilizar distintas herramientas para pe-
netrar sistemas victima.
Entrenar modelos que arrojen los resultados
esperados resulta una tarea de suficiente de-
dicacion para lograr extraer y presentar los
datos correctos, y de forma adecuada para el



modelo, el cual asimismo debe ser seleccio-
nado en concordancia con el tipo de dato a
analizar; pero todo esto resulta en una amplia
satisfaccion al observar que los resultados
obtenidos concuerdan con los esperados, y
mas aun si dichos resultados implican un
avance en la resolucion de problemas de la
sociedad de hoy.
En base al trabajo realizado, pueden identifi-
carse aspectos a considerar e implementar en
versiones posteriores del sistema:

* Incorporar un interfaz grafica que facilite
la ejecucion del sistema a usuarios no fami-
liarizados con la linea de comandos.

* Proporcionar un mecanismo de rastreo de
archivos y/o procesos relacionados a la in-
trusion, en caso de detectarse.

* Extrapolar el desarrollo a dispositivos mo-
viles con sistema operativo Android.
El proyecto seguira un proceso de mejora
continua, en el cual se incorporaran cambios
al sistema en base a la evolucion de las tec-
nologias y métodos aplicados y no aplicados
a este proyecto, con el fin de perfeccionar el
desempefio del sistema.
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