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Abstract

El presente trabajo aborda la problemdtica
generada por Internet de las Cosas (IoT) y los
avances logrados por el equipo de investigacion del
Grupo de Forensia Digital de la UCASAL, respecto
de los métodos, estructuras y componentes que
resulta necesario definir desde la Forensia Digital.
Sefialando los principales resultados arribados a la
fecha asi como los trabajos actuales que desarrolla
este equipo, en el marco del proyecto de
investigacion.
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Introduccion

Las posibilidades que ha brindado Internet
movil han acercado a millones de personas
que de otro modo no podrian haber contado
con el servicio, permitiendo una rapida
alfabetizacion digital.

Internet es un mecanismo disruptivo que
capacita a los individuos, promueve el
desarrollo de la interaccion y
perfeccionamiento individual y por ende
social; es utilizada como el factor de
construccion del modelo de transformacion,
hacia una sociedad inclusiva y sostenible.
Pero, por otro lado, el software malicioso
permite ingresar y robar datos o interrumpir
el funcionamiento de los sistemas
apoderandose de claves y contrasefias,
causando dafios al comercio y la
infraestructura, lo que genera enormes
implicancias cuando se depende del
correcto funcionamiento en linea de
multiples actividades. Cuando esto puede
afectar a objeto que desarrollan funciones
conectados a Internet de las Cosas (IoT), y
maxime si éstos cumplen tareas vitales o
que impliquen alto riesgo, las situaciones de
posibles dafios se potencian.

Las nuevas tecnologias reemplazan

rapidamente a las viejas y esto puede
significar el fin de los modelos comerciales
anteriores, por la reduccion drastica de
costos y la aceleracion de los tiempos para
conquistar nuevos mercados y ofrecer
nuevos servicios, reemplazando antiguos
modelos de producciéon por otros
disruptivos, que se nutren de la
investigacion en constante desarrollo.

Estos nuevos desafios requieren nuevos
enfoques, ya que muchos de ellos, producto
de la economia colaborativa' en expansion,
salen al mercado sin marco juridico que los
contenga y en muchos casos es dificil
adaptarlos a los moldes establecidos para
otras situaciones que se contemplaron en su
momento pero que van quedando atras.
Véase por ejemplo el caso de Uber? que
salio al mercado sin un marco legal acorde
y se encuentra funcionando en muchos
paises, y en otros hasta se ha llegado a
prohibir.

Se aplica, por el momento a estas
situaciones la normativa general para
contrataciones  ordinarias  civiles y
comerciales y la de defensa de los
consumidores existente, y se sujetan a la
responsabilidad civil, penal y
administrativa, que pudiera corresponderles
por su accionar.

La participacion de todos los sectores, la
gobernanza colaborativa, la transparencia, y
la btisqueda de consensos son los pilares de
este nuevo modelo llamado

! También denominadas sharing economy, economia

p2p, o gig economy, conceptos que la Revista Time
incluyo en 2011 en la lista de” 10 ideas para cambiar
el mundo. Disponible tltimo ingreso 20/06/2018 en
http://content.time.com/time/specials/packages/article/
0,28804,2059521_2059717_2059710,00.html

https://get.uber.com
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multistakeholder, que lleva a que cada
persona tenga influencia sobre otra en la
medida en que su comportamiento genere
un cambio en el comportamiento de la otra
y por ende de muchas mas.

El sistema de economia colaborativa
sumado a los IoT, hace de este nuevo
modelo un cambio de paradigma, donde la
intermediacion en la prestacion de servicios
y compra venta de bienes vaya quedando de
lado por encarecer el sistema, maxime en
periodos de crisis en las que muchos paises
se encuentran. Objetos que funcionan en
forma auténoma, personas que se conectan
con otras para acceder a prestaciones en
forma directa, y todo esto esta ocurriendo
mientras observamos sin tiempo a
reaccionar y sin legislacion acorde que le de
contencion.

Para algunos, el marco legal podria ser un
ahogo para dicha economia en crecimiento,
por lo cual deberemos ser cuidadosos al
momento de elegir las normas que deberan
guiar su curso, poniendo el acento en la
flexibilidad y neutralidad tecnolégica de las
mismas, para que puedan mantenerse un
tiempo prudencial.

En general la tendencia parece acercarse
mas a la idea de una corregulacion entre
paises, que tenga en cuenta los codigos de
conducta y las buenas practicas como un
complemento a los sistemas legales y
jurisdiccionales, para dar mayor amplitud a
la seguridad y proteccion de todos los que
operan en las plataformas.

Se requiere un estudio especifico en cuanto
a los riesgos de la sociedad en linea, por la
utilizacion de las Tics para vigilancia,
control social, y maximizacion de los
intereses de unos pocos agentes dominantes
frente al colectivo general, por los nuevos
mecanismos de contratacion mediante
contratos inteligentes, y los objetos
conectados a la red.

La infraestructura de telecomunicaciones es
la piedra angular sobre la que descansa todo
el ecosistema digital, y esta ha
evolucionado para ser mas robusta y llegar
a mas personas.

En este contexto, cobra especial

importancia el estudio de IoT, asi como la
identificacion del marco técnico, normativo
y legal involucrado. Este es uno de los
objetivos del equipo de investigadores que
integran el proyecto de “Aplicaciéon de
tecnologias semanticas a la Forensia
Digital: Estudio y Disefio de una Ontologia
Semantica aplicada a Sistemas de
Interconexién Digital de Objetos Cotidianos
(IoT)”, que se encuentra en desarrollo en el
Instituto de Estudios Interdisciplinarios de
Ingenieria (IEs.I.Ing), radicado en la
Facultad de Ingenieria de la Universidad
Catdlica de Salta (UCASAL).

Este trabajo cuenta con las siguientes
secciones: en la Seccion 1 se describe I0T y
la seguridad informatica, abordando de qué
manera ésta esta presente en los
dispositivos de IoT, en la seccion 2 se
detalla el marco tedrico seleccionado para
abordar la investigacion; luego la seccién 3
aborda los principales aspectos del proyecto
de investigacion formulado sobre Forensia
de IoT; la seccion 4 describe los avances
logrados a la fecha presentados a la
comunidad  cientifica en  sucesivas
exposiciones y publicaciones, y en la
seccion 5 se presenta el estado actual de la
investigacion y por ultimo en la seccién 6
se describen las conclusiones.

1. Internet de las Cosas (IoT) y la
seguridad informatica

A partir de los conceptos de comunicacion
ubicua y comunicacién maquina a maquina,
Internet de las Cosas (IoT) se define como
“...un conjunto de tecnologias enfocadas a
permitir  la  conexion de  objetos
heterogéneos a través de diferentes redes y
métodos de comunicacion; su principal
objetivo es  posicionar  dispositivos
inteligentes en diferentes lugares para
capturar, guardar 'y  administrar
informacion para que ésta sea accesible a
las personas desde cualquier parte del
mundo...”.

Por su parte, sefialan que Internet de las
cosas, no es mas que la combinacion en la
red de wvarios objetos fisicos con
electrénica, software y conectividad de red,



que permite a estos objetos fisicos
recolectar e intercambiar datos entre varias
fuentes y destinos. La idea basica o
fundamental detrds de este concepto es la
presencia omnipresente a nuestro alrededor
de una variedad de cosas u objetos - tales
como etiquetas de identificacién de
radiofrecuencia (RFID), sensores,
actuadores, teléfonos maviles, etc que son
capaces de interactuar entre si y cooperar
con sus vecinos para alcanzar objetivos
comunes. Desde el punto de vista del
usuario individual, uno de los efectos mas
prominentes del IoT sera su visibilidad
tanto en el ambito laboral como en el
doméstico. En los Estados Unidos de
América, el Consejo Nacional de
Inteligencia (NIC) predice que para 2025
los nodos de Internet pueden ocuparse en
las cosas cotidianas. Muchos paises
desarrollados como los Estados Unidos de
Ameérica, Europa y algunos paises de Asia
como India, China y Japén, ahora estan
considerando Internet de las cosas (IoT)
como un area de innovacion y crecimiento.
Por lo tanto, para desarrollar este sistema,
se esta realizando una extensa investigacion
en varias universidades y en muchas
organizaciones de investigacion en todo el
mundo.

Uno de los puntos mas preocupantes
referentes al tema IoT es la seguridad y
privacidad de la informacién, entendiendo
que —inicialmente- el contexto de internet
de las cosas se presenta como un escenario
vulnerable y proclive a la invasion de la
vida intima de las personas.

Desde el punto de vista de la privacidad de
la informacion, IOT involucra a multiples
partes interesadas: individuos (el sujeto de
la recoleccién de datos), organizaciones
(que son responsables de procesar los datos
recolectados de los individuos) y terceros
(por ejemplo, usuarios que se benefician o
usan los datos recogidos o procesados). IOT
promete multiples beneficios a todos estos
interesados. Para los individuos, le
proporcionaria valor tales como beneficios
de salud y bienestar. Para organizaciones y
terceros, proporcionaria informacion para

ofrecer mejores servicios a las personas y a
la sociedad en general. Sin embargo,
teniendo en cuenta la creciente tendencia a
recopilar datos cada vez mas individuales y
personalizados, las practicas de recoleccion,
manipulacion y procesamiento de datos de
IOT plantean muchas cuestiones relativas al
impacto en la privacidad de una persona
desde una perspectiva juridica .

Focalizados en este punto -la privacia de los
datos- ya advierte sobre la necesidad de
que los paises lideres definan politicas
pertinentes y planes dirigidos a la
proteccién de los usuarios y sus datos
personales, como fundamento de la
sociedad hiperconectada.

Y avanzando méas en este sentido, se
observa también el uso de IoT en la
consumacion de delitos. Es decir, el
contexto de ubicuidad y omnipresencia
resulta atractivo para la comision de
transgresiones contra la ley, a partir de la
interconectividad de componentes de
diferentes fuentes y destinos (celulares,
GPS, sensores, camaras de CCTV, alarmas,
etc.).

El contexto legal sobre el que se avanzara
se definird en funcion de la realidad local y
regional actual, tomando como premisa lo
dicho por la Comision Asesora sobre
Evaluaciéon del Personal Cientifico y
Tecnolégico del MINCYT en el documento
denominado “Politicas de Investigacion
Aplicada y Desarrollo Tecnologico en
Ingenieria” acerca de que resulta necesario
volcar los esfuerzos de investigacion hacia
el medio productivo local y regional de
manera que el impacto de la investigacion
sea inmediato, contribuyendo a la solucién
de problemas concretos o demandas
especificas nacionales, regionales o locales
de caracter social o productivo.

Dada la caracteristica geopolitica de la
provincia de Salta, que se encuentra
expuesta a situaciones de  delitos
internacionales por su ubicacion estratégica
en el centro del NOA Argentino, resulta de
interés social particularizar esta
investigacion tomando como base los
organismos publicos de investigacion de



delitos, tal como el Ministerio Publico de la
Provincia de Salta. El Ministerio Publico es
un organo autéonomo e independiente de los
demas Poderes del Estado, que integra el
sistema de administracién de Justicia. En
cuanto a su estructura, esta dividido en tres
grandes ramas: a) Ministerio Publico Fiscal,
ejerce la accion penal publica y acciona en
defensa de la legalidad, intereses generales,
difusos y medio ambiente; b) Ministerio
Publico de la Defensa, tiene a su cargo el
asesoramiento y la representacion judicial
de personas de escasos recursos y de
quienes estuviesen ausentes; y c) Ministerio
Publico Tutelar, vela por los derechos y
bienes de los menores e incapaces de hecho.
Esta institucion cuenta con un area de
Informdtica Forense y en la que es posible
trabajar para tipificar la evidencia digital
que se trabaja en los distintos casos en los
que actud, de manera de identificar el tipo
de delito que seria mas conducente de
abordar, desde esta vision de impacto de la
i+d en el contexto local y regional.

2. Marco tedrico para estudiar Internet
de las Cosas (IoT) desde la Forensia
Digital

La bibliografia sobre IoT es abundante, y
cada vez mas detallada. Las investigaciones
avanzan en varios sentidos: la constitucion
de IoT, el uso de IoT, la seguridad y
vulnerabilidad, el impacto social, entre
otros.

Desde un punto de vista conceptual, el IoT
tiene como soporte la capacidad de un
objeto  inteligente de ser notable,
comunicarse e interactuar entre si, y disefiar
redes de varios objetos interconectados.
Esta inteligencia de los objetos es la
capacidad de estar asociados a un nombre
(descripcién legible para los humanos que
permite la individualizacion del objeto) y
una direccion IP (cadena legible para las
maquinas y que permite la comunicacién
entre los objetos). Por ultimo, los objetos
inteligentes deben ser capaces de realizar
algunos calculos fundamentales basicos.

La Internet de las Cosas puede ser vista
como un sistema de red altamente

dindmico, que consiste en un gran nimero
de objetos inteligentes o "Cosas" que
producen y consumen informacion desde
una vista o observacion a nivel de sistema.
La capacidad de interactuar con la Area o
zona fisica se logra mediante la presencia
de dispositivos capaces de detectar
fenomenos fisicos y traducirlos en una
corriente de informacion o datos, asi como
a través de la presencia de dispositivos
capaces de activar acciones que tengan un
impacto o colisién en la zona o area fisica.
Esta capacidad de actuacion con el entorno,
de hacerse “autoreconocibles” 'y la
inteligencia de cada objeto les permiten
acceder a informacion que ha sido agregada
por otras cosas, o pueden ser componentes
de servicios web’ complejos.

Por lo general, una amplia gama de
servicios son proporcionados por Internet
de las cosas (IoT) a los fabricantes,
empresas y diversas industrias. En muchas
industrias  productivas  (tales  como:
monitoreo ambiental, inventario, manejo de
productos, etc.) la tecnologia IOT
encontrara mucha aplicabilidad.

IoT sera categorizado por una gran
heterogeneidad en términos de dispositivos
que participan en el sistema de tecnologia y
se espera que presenten capacidades muy
diferentes desde el punto de vista
computacional y de comunicacion. En la
tecnologia IoT el nivel de escalabilidad
surge en diferentes niveles. Esto incluye la
comunicacion de datos y la creaciéon de
redes (o redes de computadoras) debido al
nimero muy alto de interconexiones entre
un gran namero de entidades u
organizaciones.

En Internet de las Cosas (I0T), la tecnologia

3 Servicios web: designa una tecnologia que permite

que las aplicaciones se comuniquen en una forma que
no depende de la plataforma ni del lenguaje de
programacién. Un servicio web es una interfaz de
software que describe un conjunto de operaciones a las
cuales se puede acceder por la red a través de
mensajeria XML estandarizada. Usa protocolos
basados en el lenguaje XML con el objetivo de
describir una operacién para ejecutar o datos para
intercambiar con otro servicio web.

Extraido de https://www.ibm.com/developerworks
/ssa/webservices/newto/service.html [Consultado el
08/07/2017]
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o sistemas de comunicacién inaldmbrica
jugaran un papel vital y estan permitiendo
que los objetos inteligentes o "Cosas" estén
conectados en red. La asuncion universal de
los sistemas de comunicacién inalambrica
para el intercambio de datos o informacién
creara varias cuestiones en términos de
disponibilidad de espectro de frecuencia y
que impulsara hacia la asuncion de sistemas
de radio inteligente .

La tecnologia IoT no es nada mas que el
intercambio de informacion de un
dispositivo a otro dispositivo y también la
capacidad para analizar la enorme cantidad
de datos que se generan. Por lo tanto, con el
fin de convertirlos en informaciéon muy util
y también para garantizar la
interoperabilidad entre dos o mas
aplicaciones, es muy importante
proporcionar suficientes datos con formatos
especificados y lenguajes bien definidos. La
seguridad para el sistema IoT debe ser una
propiedad clave y debe ser tomado muy en
cuenta, al igual que el disefio de la
arquitectura légica.

En la siguiente figura, describen y
clasifican las tecnologias, conceptos y
estandares de los sistemas IoT que se
destacan.
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Figura 1: Diagrama de Arquitectura de IoT (Fte: [2])

En el area identificada como "Visiones
orientadas a las cosas" (Things Oriented
Visions) se mencionan las identificaciones
de radiofrecuencia o RFID‘ y otros

4 RFID: La identificacién por radiofrecuencia o RFID

por sus siglas en inglés (radio frequency

componentes basicos para enlazar los
componentes digitales (tecnologia
inaldmbrica de corto alcance o NEFCs,
sensores y actuadores de red, entre otros).
En particular interesa la accion de los
sensores con capacidades cada vez mayor
en cuanto a captura, Tresguardo y
transmision de datos, y que se incorporan
en objetos de la mas amplia diversidad,
dependiendo de la variable que se quiere
medir. Asi, existen sensores de contacto,
opticos, térmicos, de humedad, magnéticos,
infrarrojos, que se colocan en ropa,
muebles, vehiculos, animales, personas, etc.
En el area identificada como “Visiones
orientadas a internet” (Internet Oriented
Visions) se incluyen las caracteristicas o
componentes de la red referidas
principalmente a la capacidad de
identificacion de los objetos por su IP. Se
menciona IPSO (Internet Protocol of Smart
Objets) para apoyar el gran ndmero de
aplicaciones emergentes para objetos
inteligentes, en el que la tecnologia de
internet subyacente debe ser inherentemente
escalable, interoperable y tener una solida
base de estandarizacion para apoyar la
innovacién futura como IoT , mediante la
simplificacion del Protocolo de Internet
para cambiarlo a cualquier objeto y también
hacer que los objetos sean direccionables y
accesibles desde cualquier tipo de
ubicacién.

En el éarea identificada como “Visién
orientada a la Semantica” (Semantic
Oriented Visions), el autor de esta
investigacion describe el trabajo desafiante
que insumira la comprensién, identificacién
identification), es una tecnologia de identificacién
remota e inaldmbrica en la cual un dispositivo lector
o reader vinculado a un equipo de computo, se
comunica a través de una antena con
un transponder (también conocido como tag o
etiqueta) mediante ondas de radio. Extraido de http:/
www.egomexico.com/tecnologia rfid.htm, [Consultado
el 08/07/2017]

NFC: son las siglas de Near Field Communication, La
tecnologia NFC permite interacciones bidireccionales
simples y seguras entre dispositivos electrénicos,
permitiendo a los consumidores realizar transacciones
sin contacto, acceder a contenido digital y conectar
dispositivos electrénicos con un solo toque. Extraido

de http://nfc-forum.org/what-is-nfc/about-the-
technology/ [Consultado el 08/07/2017]
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y analisis vinculante de todas las formas de
recopilacion de informacién, interconexion,
btisqueda y comunicaciéon de IoT, por lo
que entiende que las tecnologias de la web
semantica podran ser de utilidad para
conocer como interactda IoT.

En particular, se menciona un area comun
entre estos tres conceptos enunciados,
denominada Smart Semantic Middleware.
Respecto de este término indica en su
trabajo que a medida que los sistemas
ubicuos se vuelven cada vez mas
complejos, las soluciones tradicionales para
administrarlos se limitan y se plantea una
necesidad de auto-gestion. Ademas, la
heterogeneidad de los componentes
omnipresentes, los estandares, diversidad de
formatos de datos, etc., crea importantes
obstaculos para la interoperabilidad en
sistemas tan complejos. Por ello, es
prometedor abordar estos problemas desde
las tecnologias semanticas para generar un
espacio de intermediacion para los objetos
inteligentes basado en las tecnologias
semdnticas.

El diccionario de la Real Academia
Espafiola define a la ontologia como “Parte
de la metdfisica que trata del ser en
general 'y de sus  propiedades
trascendentales™®.

En el ambito de la computacion, el
concepto fue incorporado rapidamente
como una herramienta para formular la
representacion del conocimiento, con una
fuerte asociacion a la semdntica del objeto
que se esta trabajando. Lassila propone
incluso una “ontology spectrum” para
indicar la diversidad de aplicaciones o
significados con que se asume el término .
Siendo tan diversa la aplicacion de esta
tecnologia, resulta muy dificil acordar una
unica postura respecto de “qué” representar
y “como” hacerlo. Asi, las ontologias se
estudian desde sus mas diversas cualidades
y componentes: tipos de ontologias,
lenguajes de desarrollo, vinculacion con la
web semantica, concluyendo todo ello en lo
que se conoce como  “ingenieria
ontolégica”.

6 http://www.rae.es/

La aplicacién de las tecnologias semanticas

es de lo mas variada. En su relacion con la

web  semantica se han  producido
implementaciones en todos los 6rdenes. Sin
ser excluyente ni exhaustiva, la siguiente
lista menciona los campos de aplicacion
tradicionales para la web semantica:

¢ Comercio electronico

* Gestion del
corporativo

Busqueda de informacion en la web

Procesamiento del lenguaje natural

Ensefianza

Librerias digitales

Turismo

Patrimonio cultura

En la bibliografia se encuentran algunas

contribuciones que comienzan utilizar

ontologias y tecnologias semanticas en la

Forensia Digital. Los siguientes estudios

muestran la variedad de tematicas

abordadas:

e JoT-Lite, una instanciacion de Ila
ontologia de la red de sensores
semanticos (SSN) para describir los
conceptos clave de IoT que permiten la
interoperabilidad y el descubrimiento de
datos sensoriales en plataformas IoT
heterogéneas mediante una semantica
ligera .

¢ Relacién entre “Internet de las Cosas”
(IoT) y “Web de las Cosas”’(WoT)
mediante la combinacién de la web
semantica para la anotacién semantica y
razonamiento en los datos para construir
aplicaciones interoperables de IoT /
WoT.

conocimiento

3. Aspectos Distintivos del Proyecto de
Investigacion

El Grupo de Investigacion de FORENSIA
DIGITAL, constituido en la Facultad de
Ingenieria de la Universidad Catolica de
Salta (UCASAL), estd abocado ahora a
trabajar en este proyecto, constituyendo un
equipo de trabajo de 6 (seis) personas: 2
profesionales del area del Derecho y 4
profesionales del ambito de la Informatica.
El proyecto, subvencionado por la
UCASAL segin RR 1582/17, se ha
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formulado metodolégicamente de la
siguiente manera.

Como actividad indispensable para el inicio
de la investigacion se debera realizar una
revision bibliografica para profundizar el
conocimiento en el area de investigacion en
la que se desarrollara el proyecto, asi como
las tecnologias y las diferentes propuestas
existentes.

En cuanto a las actividades de
investigacion, el trabajo inicial consistira en
profundizar el andlisis del dominio de la
forensia digital, sus requerimientos de
informacion y estudiar los casos vinculados
con Sistemas de Interconexién Digital de
Objetos Cotidianos (IoT).

En primer término se identificara delitos de
interés social en los que se encuentren
involucrados este tipo de sistemas, tomando
como organismo publico de investigacion
de delitos de referencia al Ministerio
Publico de la Provincia de Salta. A partir de
los  requerimientos identificados, se
formalizaran las debilidades de las
arquitecturas y modelos desarrollados hasta
el presente y las razones de las mismas, y se
comenzara en el disefio de la ontologia que
represente el conocimiento requerido en el
caso seleccionado.

Para la definicion de las ontologias se
seguira la propuesta de Methontology. Esta
metodologia ha sido desarrollada por el
Grupo de Ingenieria Ontologica de la
Universidad Politécnica de Madrid |,
permite construir ontologias en el nivel de
conocimientos, y tiene sus raices en las
actividades identificadas por el proceso de
desarrollo de software propuesto por la
IEEE y en otras metodologias de ingenieria
de conocimientos. ODE y WebODE se
construyeron para dar soporte tecnolégico a
METHONTOLOGY.

Esta metodologia propone guias de
actividades para la  especificacién,
conceptualizacién, formalizacion, imple-
mentacion y mantenimiento de la ontologia
a construir, bajo un esquema de procesos
iterativos que ayudan en el ajuste del
modelo a construir. A continuacion se
sintetizan estas fases:

¢ La actividad de especificacion permite
determinar por qué se construye la
ontologia, cudl sera su uso, y quiénes
seran sus usuarios finales.

e La actividad de conceptualizacion se
encarga de organizar y convertir una
percepcién informal del dominio en una
especificacion semi-formal, para lo cual
utiliza un conjunto de representaciones
intermedias  (RRII), basadas en
notaciones tabulares y graficas, que
pueden ser facilmente comprendidas por
los expertos de dominio y los
desarrolladores de ontologias. El
resultado de esta actividad es el modelo
conceptual de la ontologia.

e La actividad de formalizacion se
encarga de la transformacién de dicho
modelo conceptual en un modelo formal
o semicomputable.

e La actividad de implementacion
construye modelos computables en un
lenguaje de ontologias (Ontolingua,
RDF Schema, OWL, etc.). La mayor
parte de las herramientas de ontologias
permiten llevar a cabo esta actividad de
manera automatica. Por ejemplo,
WebODE puede importar y exportar
ontologias desde y a los siguientes
lenguajes: XML, RDEF(S), OIL,
DAML+OIL, OWL, CARIN, FLogic,
Jess y Prolog.

e La actividad de mantenimiento se
encarga de la actualizaciéon y/o
correcciéon de la ontologia, en caso
necesario.

METHONTOLOGY también identifica

actividades de gestion (planificacion,

control y aseguramiento de la calidad), y de
soporte (adquisicion de conocimientos,

integracion, evaluacion, documentacién y

gestion de la configuracion).

Es importante destacar que estas etapas no

son totalmente secuenciales, el desarrollo

de ontologias es un proceso iterativo e

incremental. Si alguna debilidad y/o

necesidad se detecta durante la ejecucion de

una etapa, es posible volver a la etapa

previa para realizar modificaciones y/o

refinamientos.



Los principios de coherencia, exactitud,
inteligibilidad,  adaptabilidad, = minimo
compromiso ontolégico y eficiencia guiaran
el desarrollo de la ontologia. Sin embargo,
algunos de estos principios compiten entre
si, por lo cual debera encontrarse un
equilibrio entre los mismo. El principio de
coherencia requiere, entre otras cosas,
axiomatizar tantas definiciones como sea
posible. Sin embargo, si una ontologia esta
demasiado restringida por axiomas, puede
violar el principio de minimo compromiso
ontolégico.

La fase de evaluacion de ontologias
comprende tres aspectos: i) validacion, (ii)
verificacion y (iii) evaluacién. Los dos
primeros aspectos estan asociados con un
juzgamiento técnico del contenido de la
ontologia respecto a un marco de
referencia, que puede estar dado por la
especificacion de requerimientos, las
preguntas de competencia planteadas en la
fase de especificacién y/o el mundo real. La
validacion trata de determinar cuanto se
ajustan al dominio las definiciones de la
ontologia. La verificaciéon trata de probar
que la ontologia cumple con los
requerimientos especificados y que es
posible responder a las preguntas de
competencia a partir de las definiciones de
la ontologia. Por su parte, la evaluacion se
enfoca en juzgar el contenido de la
ontologia desde el punto de vista del
usuario. El resultado de utilizar las
ontologias en  diferentes tipos de
aplicaciones y en distintos dominios sera
utilizado para evaluar la ontologia segiin
este ultimo aspecto.

Para dar cumplimiento a los objetivos
definidos como “Estudiar y analizar la
jurisprudencia y la normativa legal nacional
e internacional aplicable a este tipo de
Sistemas de Interconexion Digital de
Objetos Cotidianos (IoT)” y “Estudiar y
desarrollar protocolos de actuacién pericial
para el andlisis forense de Sistemas de
Interconexién Digital de Objetos Cotidianos
(IoT)”, la metodologia indicada se nutrira
de actividades paralelas que conlleven al
desarrollo de los siguientes componentes

también de utilidad para la investigacién:

¢ Busqueda bibliografica y estado del arte
respecto de la normativa legal nacional
e internacional de interés para el
proyecto

¢ Definicién del Contexto de aplicacion y
experimentacion

¢ Definicién de protocolos de actuacion
propios para los sistemas en estudio

e Elaboracién de informes y propuestas
de normas para la legislacion de este
tipo de sistemas IoT.

4. Avances logrados a la fecha

Los resultados logrados a la fecha se
formalizaron en sendos trabajos de
investigacion, que se expusieron 'y
publicaron en eventos cientificos de la
materia. Se resumen a continuacion los
resultados mas destacados.

Se realizé un estudio acerca del estado de
situacion de las pericias informaticas en el
contexto judicial argentino . En principio se
estudi6 el ambito juridico en general,
arribando a la conclusién de que cada dia
son mas los casos en que se requiere la
presentacion de  evidencia  digital,
particularmente en el ambito penal y
laboral.

Se subraya que, por el tipo de relaciones
que se mantienen en la actualidad, una gran
cantidad de evidencias, proceden del &mbito
informatico siendo esta una disciplina
transversal a casi todo lo que hacemos, pues
la mayoria de nuestras actividades hoy
convergen hacia Internet.

También se analizd el estado actual del
sistema judicial, los éambitos civil y
comercial, laboral y penal, y las pericias
que los mismos, necesariamente y cada dia
con mayor asiduidad, requieren.

Se observé que los servicios que se prestan
sobre Internet asi como lo que se conoce
como “Internet de las Cosas” (IoT), nos
llevaran a otra nueva estadio sobre las
implicancias que esto puede traer al
momento de suscitarse conflictos y tener
que obtener pruebas validas para el ambito
judicial.

En cuanto a los actores del proceso judicial,



que no son del ambito informatico o
tecnologico, se observo que los jueces estan
abandonando sus compartimentos estancos,
a la vez que los peritos informaticos van
adentrandose en lo juridico, quienes hacen
las normas van comprendiendo que deben
avanzar en crear el marco adecuado, surgen
guias de actuacion judicial propiciadas por
las fuerzas de seguridad, la doctrina estudia
y coadyuva en esta direccion.

Finalmente, se observd la necesidad de
utilizacion de un lenguaje uniforme que
permita reglas de actuacién claras, en un
lenguaje sencillo y accesible tanto para el
tribunal como para los justiciables,
permitiendo mejorar la comunicacién entre
todos.

Luego, el grupo de investigacion avanzo
sobre la vulnerabilidad de IoT .,En paralelo
con el amplio desarrollo de IoT y su
incidencia en las areas locales y regionales
productivas, se consider6 de interés abordar
el marco legal existente, asi como los
distintos problemas que se vislumbran,
cuando las pruebas digitales a obtener se
generan en el contexto de IoT. Y se planted
analizar las normativas nacionales e
internacionales existentes y su aplicacion
concreta en un caso de estudio real en el
que ocurrieron graves infracciones a la
seguridad de los datos, proponiendo un
conjunto de criterios base para abordar un
curso de accion tendiente a enfrentar esta
problematica.

Considerando un caso real de un ataque de
denegacion de servicios de internet sin
precedentes, ocurrido el 21 de octubre de
2016, y que dejé inaccesibles a grandes
plataformas de Internet principalmente en
Norteamérica y Europa, pero que tuvo un
alcance global, se estudi6 el impacto
producido como consecuencia de esas
acciones; planteando el andlisis de las
consecuencias técnicas y legales implicadas
en tal situacién. Asi, observando el contexto
tecnologico-legal disponible hoy para el
analisis forense de un caso como el
esbozado (y suponiendo que algin usuario
afectado por esta situaciéon quisiera iniciar
acciones legales contra un tercero), se

identificaron las fortalezas y debilidades de
dicho contexto y propusieron mejoras para
una respuesta mas adecuada cuando se
requiere la actuacion de la forensia digital.
El estudio realizado destacé fundadamente
que el ataque puso de manifiesto la
vulnerabilidad de los sistemas IoT y desde
el punto de vista del derecho mostro la
indefensién de los usuarios. Sin pretender
formular una solucién concreta y tnica al
problema planteado, se sefial6 una serie de
interrogantes coadyuvantes a definir el
marco legal e identificar ciertos criterios o
elementos técnicos y legales tendientes a
definir el camino a seguir. Incursionando
por ultimo en algunas consideraciones
particulares para la forensia IoT.

La investigacion realizada concluye
afirmando que IoT propone un contexto
totalmente diferente al conocido hasta hoy,
estableciendo una nueva forma de
relacionarnos con la tecnologia, que hoy se
vive en una situacion de cambio
permanente en este aspecto y que, por ello,
es necesario reconocer la situacion,
adaptarse a ella y nunca dejar de aprender;
siendo esta la caracteristica imprescindible
en estos tiempos. Todo esto en un contexto
de apertura y flexibilidad y, en donde, la
legislacién deberia acompafiar este proceso
de cambio a fin de lograr hacer de nuestro
mundo un sistema colaborativo e
integrador, donde se puedan desarrollar
soluciones agiles y acordes al entorno
digital en el que estamos inmersos, bajo
premisas de convivencia que nos permita
Ser mejores personas.

La tercera accion destacable del grupo de
investigacion de Forensia de IoT de la
UCASAL, consisti6 en el anadlisis de las
herramientas para proteccion de datos
personales . Esta vez se trabajo sobre el
analisis de herramientas que promueven la
proteccién de los datos personales de los
usuarios de internet. La mayoria de
proveedores de servicios en internet han
sido desarrollados con un modelo de
negocio basado en los datos de sus usuarios,
sin pensar demasiado en su privacidad y
haciendo un uso indebido de la confianza



que estos le han otorgado. El modelo
tradicional de aceptar los Términos y
Condiciones de Uso ha caido en desuso
ante los avances de la tecnologia, y resultan
dificiles y casi imposibles de entender para
un usuario comun. Las opciones que los
usuarios tienen son dos: aceptar las
condiciones o quedarse excluidos de los
servicios. Ademas, en muchos casos, ni
siquiera tienen la opcién de elegir, ya que
su privacidad se ve afectada por las
decisiones de otras personas con las que
establece ciertas relaciones. En este se
discutieron algunas de las herramientas
orientadas a la proteccion de la privacidad
de los datos, destacando la urgente
necesidad de abordar este aspecto de la
seguridad informadtica desde la perspectiva
del propio usuario.

En la actualidad, cuando un usuario desea
utilizar un servicio o un dispositivo
electronico, en la mayoria de los casos se
requiere que éste inicie sesion de alguna
manera en el sistema del fabricante. Por lo
general, al iniciar sesion el usuario debe
elegir entre continuar y aceptar los
Términos y  Condiciones (TC), o
simplemente no aceptarlos y cancelar el
proceso, quedandose excluido del uso total
o parcial del servicio y/o dispositivo
electronico .

Los TC suelen incluir clausulas que
requieren el consentimiento de los usuarios
para el intercambio de datos con fines
comerciales. El tipico “He leido y acepto
los términos y condiciones de uso” es
inadecuado, ya que estas clausulas son muy
largas y complicadas de entender para un
usuario tipico. Teniendo en cuenta que en
términos técnicos y legales, consentir es
autorizar, las personas muchas veces
desconocen las consecuencias y
simplemente optan por aceptar dichos TC,
otorgandoles a  distintas  empresas
informacion diversa y sumamente precisa.
Ademas, muchos TC contemplan la
posibilidad de ser actualizados sin previo
aviso, lo que implica que los usuarios deben
revisarlos constantemente para mantenerse
informados.

El advenimiento del Internet de las Cosas
(IoT) y los mas variados dispositivos [oT
que se esperan a futuro, los cuales estaran
provistos de distintos sensores capaces de
recolectar datos de nuestro entorno, nos
plantea el problema de la privacidad. Y es
que, ante los avances de la tecnologia, el
modelo actual se ha quedado por detras y es
necesario un nuevo planteo que tenga en
cuenta los tiempos modernos. Los usuarios
desconocen muchas veces el destino que les
serd conferido a sus datos, ademas de no
contar con la posibilidad de solicitar la
eliminacion de estos, aunque las leyes lo
prevean.

Las Redes Sociales En Linea (OSN, del
inglés Online Social Networks) son
plataformas que agrupan a los usuarios de
manera que pueden establecer amistades e
interactuar unos con otros sobre sus
actividades rutinarias . Las OSN se han
extendido de las redes convencionales
debido a la evoluciéon de Internet, de
manera que estamos brindando gran parte
de nuestros datos personales” a unas pocas
OSN que no han sido disefiadas, desde su
concepcién, teniendo en cuenta la
privacidad de sus usuarios.

Como conclusién de este estudio, se
observa que se ha ingresado en la era de las
Tecnologias que Invaden la Privacidad
(PiTs, del inglés Privacy-invading
Techonologies) y distintas investigaciones
se han llevado a cabo tanto en los aspectos
legales como en las tecnologias que ayudan
a proteger la privacidad (PETs, del inglés
Privacy-Enhancing Technologies). Estas
ultimas son disefiadas desde el comienzo
teniendo en cuenta la privacidad del
usuario, lo que se conoce como Privacidad
por Disefio (PbD, del inglés Privacy by
Design).

5. Estado actual de la investigacion
A la fecha, el equipo de investigadores se

Segun el Articulo 4 de GDPR (http://www.privacy-
regulation.eu/es/4.htm): Dato personal es toda
informacién que pueda determinar, en particular
mediante un identificador, la identidad de una persona
fisica. Por ejemplo: nombre, niimero de identificacién,
datos de localizacién, estado fisico, fisiolégico, etc.



encuentra abocado al estudio de diversos
Modelos o Metodologias Forenses en
Entornos de IoT. El objetivo es estudiar
cual es el contexto de seguridad informatica
que esta disponible en los componentes de
[oT, a partir del analisis de distintos
modelos forenses, considerando un
conjunto de caracteristicas que hagan
comparable los distintos modelos en
analisis.

Sin agotar el tema, se han seleccionado para
iniciar el estudio 3 modelos: Profit, Probe-
IoT y FAIoT .

El modelo PRoFIT consiste en la
cooperacion de los dispositivos del entorno,
con lo cual redefine las fases del modelo
forense tradicional como se conoce
actualmente. Las fases de este modelo se
definen como:

Preparacion

Recoleccion basada en el contexto
Analisis de datos y correlacion
Comparticion de la informacion
Presentacion

Revisiéon

Si bien no vamos a entrar en detalle de cada
fase, lo nuevo de este modelo es que integra
requisitos de privacidad durante todo el
ciclo de vida de la norma ISO/IEC
29100:2011. A medida que se lleva a cabo
la investigaciéon, cada fase debe ir
cumpliendo con los principios de esta
norma.

Propone integrar ciertos principios de
privacidad, lo cual lo hace aplicable
siempre que se trate en un marco de
investigacion ideal, esto significa que bajo
otras circunstancias es muy dificil que se
aplique o que se logre cumplimentar todas
las fases de la metodologia ya que no
siempre se logra el consentimiento de todas
las partes involucradas. Hoy en dia ante el
avasallamiento de dispositivos IoT en el
que estamos rodeados es muy dificil si se
saca del contexto propuesto por este
modelo.

En la practica, este modelo requiere de un
software que es necesario instalar en los
dispositivos para recabar informacion, este
se puede preconfigurar en el entorno IoT, lo

cual se hace antes de que ocurran los
hechos a investigar.

El modelo Probe-IoT consiste en almacenar
todas las interacciones de los dispositivos
IoT en la nube utilizando Blockchain®.
Todas las interacciones son almacenadas en
un libro distribuido el cual es publico y
pueden acceder las partes interesadas. Toda
la informacion es almacenada en una
transaccion la cual es cifrada mediante una
clave publica y con el cifrado
correspondiente. Al usar claves publicas,
existe una entidad de administracion la cual
posee la identidad de las entidades. En una
investigacion, se debera solicitar al
administrador de claves para poder validar
la informaciéon y poder proceder con el
analisis de la informacién almacenada en un
bloque.

Este modelo al utilizar blockchain hace uso
de las virtudes de esta forma de almacenar
informacion, plantea que todos los
dispositivos deben emitir todas las
interacciones para poder almacenrlas en
internet. El inconveniente que se presenta
es con los dispositivos que generan datos no
estructurados y no indica como los
dispositivos IoT informaran las
interacciones, o sea a través de que medio o
utilizando algin software o algin tipo de
interfaz a que lleve al dispositivo a generar
datos para subir a la nube. Otro problema es
que puede haber informacién a nivel local
del dispositivo que puede ser muy
importante para una investigacion, por lo
cual en este modelo no se tiene en cuenta.
El modelo FAIoT propone que los
dispositivos IoT informen a la nube toda la
informaciéon que generan, para ello existe
un repositorio de evidencias donde se
almacenan todos los datos brindados por los
dispositivos. Para ello se debe registrar los
dispositivos indicando los datos del
propietario con lo cual se puede separar o
filtrar por propietario. Utiliza el sistema de

8 BLockChain: es una estructura de datos distribuida y

segura (con cifrado) que se puede aplicar a todo tipo
de transacciones. Evita el uso de bases de datos
localizadas en un unico servidor o equipo, ya que los
distintos componentes de esta estructura se distribuyen
en diferentes espacio de la internet.



cifrado mediante clave publica para
preservar la evidencia y la privacidad de la
informacién. De este modo solo los
investigadores podran acceder a la
informacion.

Mediante una aplicacion que solo los
investigadores o entidades autorizadas
tendran acceso, podran conectarse a este
repositorio de evidencia y gestionar la
informacion que necesita en una
investigacion.

Como en el modelo anterior, cierta
informacion que se almacena en la memoria
local puede ser ttil en una investigacion, la
cual en este modelo no es tenida en cuenta.
El registro de los dispositivos y el
propietario, al crecer exponencialmente en
nuestras vidas, es el punto mas complicado
que se pueda cumplir. No informa sobre
qué tipo de informacién se va a almacenar,
si el propietario puede restringir o indicar el
alcance de hasta donde esta dispuesto a
divulgar sobre su vida privada.
Considerando un conjunto de caracteristicas
distintivas, se ha elaborado un cuadro
comparativo (Tabla 1) que sefiala el
cumplimiento o nd de estas caracteristicas
en cada uno de los 3 modelos sefialados.

Tabla 1: Cuadro Comparativo de los Modelos Analizados

PROFIT | PROBE-IoT | FAIoT
Privacidad de los SI ST SI
datos
El propietario define SI NO NO
el alcance de la
informacion
Utiliza Software SI NO NO
Se tiene en cuenta el SI NO NO
analisis a nivel local
Propone técnica NO NO NO
forense de extraccion
Herramienta forense NO NO NO
Tipo de BD NUBE NUBE
almacenamiento LOCAL
Utiliza Blockchain NO SI NO
Tipo de acceso SOFTW NO API

ARE

El gran crecimiento de dispositivos de
Internet de las Cosas (IoT) aparece con
nuevos problemas para el andlisis forense
digital. Como nuevo desafio en esta area, el
volumen de dispositivos que requieren ser
analizados, examinados y preservados asi

también como la diversidad en los formatos
de almacenamiento hacen que la tarea sea
mas ardua. Suponiendo un caso tipico de
IoT, como lo es un sistema de CCTV
(Circuito Cerrado de Televisién), que
consta de un equipo central y cierta
cantidad de camaras de video de diversas
tecnologias, marcas y caracteristicas,
veamos que se espera encontrar, si se aplica
alguno de los modelos analizados.

La implementaciéon del modelo PRoFIT
implica la instalacion de un software en los
dispositivos para que recabe informacién lo
cual no se considera factible para este caso,
ya que las camaras en muchos casos no
cuentan con los requerimientos basicos para
el funcionamiento de un software adicional
(memoria, procesador, etc.).

Si se aplicara la metodologia que propone
Probe-IoT se plantea la necesidad de que
todos los dispositivos intervinientes tengan
la habilidad de emitir sus interacciones y
estas ser almacenadas en una blockchain a
través de Internet lo cual no necesariamente
se realiza en los sistemas de CCTV.
Tampoco contempla el andlisis de
informacion almacenada a nivel local en los
dispositivos

FAIoT propone la necesidad de almacenar
toda la informacion que generan los
dispositivos IoT en la nube. Este hecho
generalmente no ocurre, principalmente con
la informacion en formato video generada
por estos dispositivos la cual es almacenada
localmente y su analisis no es tenido en
cuenta por este modelo de manera similar al
modelo anterior.

De lo dicho se observa que el solo hecho de
seguir un modelo especifico a menudo no
suele ser suficiente como para adaptarse a
las necesidades de los distintos casos que se
plantean ante la ley.

Este ejemplo, sirve para identificar los
inconvenientes que puede haber al intentar
aplicar alguna metodologia  forense
demasiado generalista. Este primer estudio
permite observar la necesidad de definir
primero el objeto de estudio, y luego
aprovechar las metodologias forenses
existentes o propuestas, para elaborar una



propuesta propia, de caracter viable, y que

se ajuste a las caracteristicas de la

funcionalidad de IoT.

Hasta aqui una primera aproximacion al

tema. Desde el equipo de investigacion se

pretende continuar con las siguientes
acciones:

e Identificar wun objeto de estudio,
definiéndolo desde sus caracteristicas
técnicas y funcionalidades. Puede ser un
sistema de CCTV, 0 algin
electrodoméstico hogarefio 0
dispositivos de control automético de
sefiales, entre otros objetos que se
pueden considerar en IoT.

e Estudiar y analizar las politicas, normas y
disposiciones sobre seguridad
informadtica vinculadas a dicho objeto de
estudio. Enfocando este estudio tanto
desde el ambito del Derecho como de la
Informatica.

e Formular una metodologia de andlisis
forense para el objeto de estudio,
identificando los componentes,
funcionalidades, estructuras y demas
caracteristicas que permitan generalizar
el método mediante sucesivas pruebas
piloto.

6. Conclusiones
Es importante reconocer el avance del

tema, no solo por la tecnologia que se

expande con mucha rapidez, sino
principalmente por la universalidad del
ambito en que se propaga. Debe tenerse
presente lo dicho por [24] en cuanto a los
desafios que plantea IoT a la Forensia

Digital, entre los cuales se enuncian:

e Las herramientas y tecnologias forense
generalmente no son medios aptos para
identificar y analizar la infraestructura
de IoT, es necesario desarrollar nuevas
herramientas y protocolos de actuacién
pericial.

e El proceso de andlisis forense
tradicional se vera afectado. Los
dispositivos IoT producen una gran
cantidad de datos, que se siguen
generando al momento mismo de la
investigacion forense, requiriendo mas
tiempo para la identificaciéon de la
informacion relevante, su resguardo y

preservacion. Estos dos ultimos pasos
son los mas criticos debido a que
usualmente los dispositivos de IoT no se
pueden desconectar para aislarlos y
preservar la prueba digital.

e El proceso de extraccion de pruebas
también se podria complicar ya que los
dispositivos IoT cuentan con formatos
de datos heterogéneos, protocolos e
Interfaces fisicas involucradas. Se
destaca particularmente la diversidad de
dispositivos, con sistemas operativos
propietarios, y la creciente capacidad
inteligente de los sensores y actuadores.

Estos aspectos destacados, se suman a la

problematica que en si ya tiene la Forensia

Digital, como ser: rigurosidad en la cadena

de custodia, capacitacion de los analistas

forenses en estas nuevas tecnologias,
normalizacion y estandarizacion de los
registros (logs) de eventos, normativa legal

y jurisprudencia sobre el tema.

Se debe aceptar que en este nuevo orden,

las tecnologias informadticas que encuentran

su maxima expresion en Internet de las

Cosas, resulta un ambito muy adecuado

para el desarrollo del delito, considerando

ademas que no se trata solo de dispositivos

y redes, sino que también se ha

profesionalizado el uso de las TICs en el

campo delictivo.

Por otra parte, y ya desde el equipo de

trabajo abocado a este proyecto, cabe

mencionar que se ha logrado establecer una
simbiosis entre los profesionales de las

distintas  disciplinas — derecho e

informatica- con beneficio para todos,

particularmente porque los investigadores

mas experimentados se ocupan de ensefiar a

los investigadores noveles, quienes agregan

al equipo el entusiasmo y la dindmica
necesaria para el logro de los objetivos.
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