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INTRODUCCION

Los expertos en el tema, y, quienes han estudiddmiética y sistemas han definido a
la seguridad informatica comoel conjunto de procedimiento, y herramientas
informéticas, cuyo objetivo es  garantizar la  disfmidad, integridad,

confidencialidad, autenticidad y buen uso de farimacion que reside en un sistema

de informacion y sus bases de datos

Cada dia maspersonas mal intencionadas intenten aeneso a los datos de nuestras
computadoras y ocasionar en la gran mayoria dealess graves problemas .

Uno de las posibles consecuencias de una intresidepérdida de datos Es un hecho
frecuente y ocasiona muchos trastornos, sobrediodo estamos al dia con las copias
de seguridad. (back up) Y aunque estemos al diasjempre es posible recuperar la
totalidad de los datos.

Otro de los problemas mas dafinos e®leb de informacidénsensible y confidencial.
La divulgacién de la informacion que posee una esgsobre sus clientes, lo que
puede acarrear demandas millonarias contra esta,epemplo mas cercano es el robo
de nuestras contrasefias, de todas o cualquierasdeuéentas de correo por las que

intercambiamos informacién con otros.

Con la constante evolucién de las computadorajrefamental saber que recursos se

necesitan para obtener seguridad en los sistemad@acion.

El presente trabajo y mi ponencia tienen como tigetomprender los conceptos
bésicos de seguridad informatica
« Conocer los factores de riegos
« Conocer los mecanismos de seguridad informatica
« Describir los principales problemas de seguridddrimatica con los que se
enfrentas los usuarios de computadoras.
« Conocer los conceptos de integridad, confiabiligeaiitenticidad existente.
« Concientizar sobre los riesgos a los que las czgaiines y usuarios de
computadoras se enfrentan en materia de segurakdinformacion
« Y por ultimo ampliar o enriquecer los conocimientxerca de la seguridad

informética



Como definimos en un principio, la seguridad infatita es la disciplina que se ocupa
de disefiar las normas, procedimientos, métodosnycs, orientados a proveer
condiciones seguras y confiables, para el procesdmide datos en sistemas
informaticos.

Ello con un objetivo y fin:que los recursos detesisa de informacion (material
informatico o programas) sean utilizados de la mangue se decidid en su
programacion, y que, el acceso a la informacidh @ntenida, asi como su
modificacion, sélo sea posible a las personas guensuentren acreditadas y dentro de
los limites de su autorizacion.

En nuestra actividad de Notarios, debemos contar @ae la informacion que
obtenemos por medios informéticos sea confiableensica y segura, lo cual, al no
haber sido integramente logrado, se obtiene enalgpria de los casos, como simple
“informacion”.-

Tal es el caso del Registro de la Propiedad o Métcgue han puesto a disposicion de
los usuarios, en algunos casos con registro previatros con el numero de tramite,
ylo algun otro requisito que se halla definido émaxeso a esta informacién.- En la
mayoria de los casos, la informacion y datos quebfenen. son auténticos y certeros,

pero a la hora de darles validez legal, necesitdmasformacion vertida en soporte
papel.-

PRINCIPIOS de SEGURIDAD INFORMATICA

Para lograr sus objetivos la seguridad informé&e&éundamenta en principios, que debe

cumplir todo sistema informético:

Confidencialidad: Consiste en hacer que la informacién sea ininbdigpara aquellos
individuos que no estén involucrados en la operadd@sédndose en este principio, las
herramientas de seguridad informética deben protegesistema de invasiones y
accesos por parte de personas O programas no zadiwsi Este principio es
particularmente importante en sistemas distribyiéssdecir, aquellos en los que los
usuarios, computadores y datos residen en locaiaiferentes, pero estan fisicay

l6gicamente interconectados.



Integridad: La integridad consiste en hacer que la informagjoa se obtenga, no se

hayaalterado durante la transmision (accidentatencionalmente).

Autenticacion: Asegurar que solo las personas autorizadas Y radgst tengan acceso
a los datos, es decir la confirmacion de la idexdtichformada por el usuario; la garantia
para cada una de las partes de que su interloestoealmente quien dice ser. Un
control de acceso permite (por ejemplo graciasaaammtrasefia codificada) garantizar
el acceso a recursos Unicamente a las personaizadés.

Asimismo se refiere a la validez y consistenciala® elementos de informacion

almacenados y procesados en un sistema inform&asAndose en este principio, las
herramientas de seguridad informética deben aseguealos procesos de actualizacion
estén bien sincronizados y no se dupliquen, de dogue todos los elementos del
sistema manipulen adecuadamente los mismos dadtes.pEncipio es importante en

sistemas descentralizados, es decir, aquellos @n goe diferentes usuarios,

computadores y procesos comparten la misma infoémac

Disponibilidad: El principio de la disponibilidad es garantizaiaeteso a un servicio o
a los recursos, previo cumplimiento de los requesjpara ello, con la continuidad de
acceso a los elementos de informacién almacenadpsogesados en un sistema
informatico. Basandose en este principio, las heiratas de seguridad informética
deben reforzar la permanencia del sistema infoomatn condiciones de actividad
adecuadas para que los usuarios accedan a losodetda frecuencia que requieran.-
Este principio es importante en sistemas inforrétityos compromiso con el usuario,

es prestar servicio permanente.

No repudio: Constituye la garantia de que ninguna de las partesducradas pueda
negar en el futuro una operacion realizada. Gaantjue no puedan negar una

operacion realizada.

En nuestra actividad notarial, los datos que informos a nuestros colegios, los
informes que logramos de los sitios web de los ®exs de la Propiedad, del Registro
Publico de Comercio, del Registro Civil, del Regisle Actos de Ultima Voluntad, son

datos que sola mente pueden ser utlizados porrioetqusuarios) registrados



previamente, y por ahora, son simplemente inforoaticon la excepcion del Registro

de Actos de Ultima Voluntad que tiene un avanceanay su desarrollo telematico.

FACTORES DE RIESGO

Ambientales/Fisicosfactores externos, lluvias, inundaciones, terresyotormentas,

rayos, humedad, calor entre otros.

Tecnologicos:Fallas de hardware y/o software, fallas en el at@ndicionado, falla en

el servicio eléctrico, ataque por virus informatietc.

Humanos hurto, adulteracion, fraude, modificacién, reeéa, pérdida, sabotaje,

vandalismo, crackers, hackers, falsificacion, rdb@ontrasefas, alteraciones etc.

La seguridad de los sistemas de informacion et algemetéforas, ya que méas de una a vez se la
compara con una cadena, afirmandose que el nsetydedad de un sistema es efectivo Unicamente si
el nivel de seguridad del eslabén mas débil tanibies De la misma forma, una puerta blindada no

sirve para proteger un edificio si se dejan lasmans completamente abiertas.

Lo que se trata de demostrar es que se deberaffdataa de la seguridad a nivel global y que debe

constar de los siguientes elementos:

- Concientizar a los usuarios acerca de los probldeseyuridad

- Seguridad légica, es decir, la seguridad a nivlelsddatos, en especial los datos almacenados,
sus aplicaciones e incluso los sistemas operdinczda uno de ellos.-.
- Seguridad en las telecomunicaciones: tecnologieeddservidores de compafiias, redes de

acceso, etc.
- Seguridad fisica, o la seguridad de infraestnectuaeriales: asegurar las habitaciones, los
lugares abiertos al publico, las areas comuness etéria, las estaciones de trabajo de los

empleados, etc.



MECANISMOS DE SEGURIDAD

Un mecanismo de seguridad informatica es una t@anteerramienta que se utiliza para
fortalecer la confidencialidad, la integridad y/oa | disponibilidad de

un sistema informéatico.

Existen muchos y variados mecanismos de segundadriatica. Su seleccion depende

del tipo de sistema, de su funcién y de los fastdeeriesgo que lo amenazan.

Clasificacion segun su funcion:

Preventivos: Actian antes de que un hecho ocurra y su fun@déregener agentes no
deseados.

Detectivos: Actian antes de que un hecho ocurra y su funade\elar la presencia de
agentes no deseados en algun componente del sissenr@racterizan por enviar un
aviso y registrar la incidencia.

Correctivos: Actian luego de ocurrido el hecho y su funcion @sregir la

consecuencias.

Segun un informe del CongressionalResearchSendiae computadoras tienen dos

caracteristicas inherentes que las dejan abiedtjaes o errores operativos:

1.-Una computadora hace exactamente lo que esta pradeapara hacer, incluyendo la
revelacion de informacion importante. Un sistemaedeu ser reprogramado por

cualquier persona que tenga los conocimientos adesu

2.-Cualquier computadora puede hacer sélo aquello lpacue esta programada, no
puede protegerse a si misma contra un mal funciemaono un ataque deliberado a
menos que este tipo de eventos haya sido previstantemano y se hayan puesto

medidas necesarias para evitarlos.

Los propietarios de computadoras y los administeslaitilizan una gran variedad

de técnicas de seguridad para protegerse:



Restricciones al acceso Fisic&Esta consiste en la aplicacion de barreras
y procedimientos de control, como medidas de preda@ y contramedidas ante

amenazas a los recursos de informacién confidencial
S

Por ej: ElI Ratén U-Match Bio-Link, comprueba la hudla del

pulgar del usuario. Contra una base de datos que ntiene las huellas autorizadas.

Debe haber controles y mecanismos de seguridadodgratirededor del computador,
server o hardware que exista en determinado medita estricta restriccion a

los medios de accesos remoto al y desde el mismgleimentados para proteger el
hardware y medios de almacenamiento de datos.

Una forma de reducir las brechas de seguridad expuesrse de que solo las personas

autorizadas pueden acceder a una determinada raaquin

Las organizaciones utilizan una gran variedad deheentas técnicas para identificar a
su personal autorizado. Las computadoras puedear lkecabo ciertas comprobaciones
de seguridad, los guardias de seguridad humanas. din funcién del sistema de
seguridad implementado, podra acceder a un sigtarfimncion a:

Algo que usted tengaUna llave, una tarjeta de identificacién con ustadrafia o una
tarjeta inteligente que contenga una identificadigital codificada almacenada en un
chip de memoria.

Algo que usted conozcauna contrasefia, un numero de identificacién, una
combinacion de bloqueo o algo de su historial peko

Algo que usted hagaSu firma o su velocidad de escritura y los patsateerror.

Algo suyo: (Sistema Biométrico) La Biometria es una tecnelapie realiza
mediciones en forma electronica, guarda y compamcteristicas Unicas para la
identificaciébn de personas., La forma de identdiéa consiste en la comparacion de
caracteristicas fisicas de cada persona con umnpamnocido y almacenado en
una base de datos. Los lectores biométricos idwmamifa la personpor lo que
es(manos, ojos, huellas digitales y voz).

Los Beneficios de una Tecnologia Biométrica pueeleninar la necesidad de poseer

una tarjeta para acceder.



Huella Digital Basado en el principio de que no existen dos &sielactilares iguales,
este sistema viene siendo utilizado desde el gigkado con excelentes resultados.
Cada huella digital posee pequefios arcos, angolades, remolinos, etc. (llamados
minucias) caracteristicas y la posicion relativacdéa una de ellas es lo analizado para
establecer la identificacion de una persona. Estgptado que dos personas no tienen
més de ocho minucias iguales y cada una posee mmas30d lo que hace

al método sumamente confiable.

Verificacidbn de Voz:La diccién de una (0 mas) frase es grabada y extadso se
compara la vos (entonacién, diptongos, agudezg, &ste sistema es muy sensible a
factores externos como el ruido, el estado de anjranfermedades de la persona, el
envejecimiento, etc.

Verificacibn de Patrones OcularesEstos modelos pueden estar basados en los
patrones del iris 0 de la retina y hasta el momentolos considerados mas efectivos

(en 200 millones de personas la probabilidad decténcia es casi 0).

CONTRASENAS

Las contrasefias son las herramientas mas utilizades restringir el acceso a
los sistemas informaticos. Sin embargo, sélo seatiehs si se escogen con cuidado, la
mayor parte de los usuarios de computadoras esaoerasefias que son féciles de
adivinar: El nombre de la pareja, el de un hijo lode una mascota, palabras
relacionadas con trabajos o aficiones o caractamesecutivos del teclado. Un estudio
descubrié que las contrasefias favoritas en el Rémdo son Fred-God, mientras que
en América eran, Love- sexy, . Los hackers congoexplotan estos clichés, por lo que
un usuario precavido no debe utilizarlos. Muchas$esnas de seguridad no permiten
gue los usuarios utilicen palabras reales o nomtwe® contrasefas, evitando asi que
los hackers puedan usar diccionarios para adi@gahhcluso la mejor contrasefia sebe

cambiarse peridédicamente.

Combine letras, numeros y simbolosCuanto mas diversos sean los tipos de caracteres

de la contrasena, mas dificil sera adivinarla.

En sistemas informaticos, mantener una buenagmlitt seguridad de creacion,

mantenimiento y recambio de claves es un puntenitara resguardar la seguridad y



privacidad. Por ello, normalmente, los bancos allig los usuarios al cambio de
contrasefa, luego de un periodo de haber sid@zadd, por una nueva, totalmente
distinta, y que servira por otro periodo determmddas oficinas publicas NO exigen a
los Notarios estos cambios, ya que, todas las vggesaccedemos es para informar
datos de nuestra actividad, y esa contrasefiagne tegistros de haber sido adulterada,

violada o interceptada.

Muchas passwords de acceso son obtenidas facilrpergeie involucran el nombre u
otro dato familiar del usuario y, ademas, esta anaara vez) se cambia. En esta caso
el ataque se simplifica e involucra algun tiempopieeba y error. Otras veces se
realizan ataques sisteméaticos (incluso con vadaspatadoras a la vez) con la ayuda
de programas especiales y "diccionarios" que pruebidlones de posibles claves, en

tiempos muy breves, hasta encontrar la passwordatar

Los diccionarios son archivos con millones de palsablas cuales pueden ser posibles
passwords de los usuarios. Este archivoes utidizgshra descubrir dicha
passworden pruebas de fuerza bruta. Actualmentgosible encontrardiccionarios de
gran tamafio orientados, incluso, a un area especifle acuerdo al tipo

de organizacion que se este

Contrasefias: se roban cada vez mas aungue sean rnasplejas

Hace poco tiempo, en el mes de agosto de 2014,déari® La Nacion, salié publicado
un articulo sobre el robo de contrasefias, y demnmisurge que durante la conferencia
de seguridad Black Hat, que se realizé en Las VeB&UJU, recientemente, la
compafia estadounidense Hold Security dio a conauercifra insdlita. Un grupo de
delincuentes informaticos rusos se habrian rob200 illones de contrasefias y 500

millones de direcciones de correo electronico.

El nimero supera todas las marcas anterioresgs sierto, se convierte en la mayor
sustraccion de datos de la historia. Como era deepr la noticia no sélo encendio
todas las alarmas, sino que también sembré essepticPara el célebre criptografo

Bruce Schneier, todo el asunto parece mas una ¢emmpediatica de Hold Security que
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el reporte del robo del siglo. Por su parte, ghetesdo experto en seguridad Brian Krebs
cree que el asalto de verdad existid, mas alléa dedpechosa falta de detalles técnicos

y metodoldgicos aportados por Hold Security.

Casi cada semana los datos sensibles de milesudeassson hurtados de sitios web.
En ocasiones las victimas se cuentan por milldee3.de octubre de 2013 la compafiia
Adobe, creadora del Photoshop, anuncié que le hamiatado unos 3 millones de
contrasefas. El namero trepé en los dias siguiemt®52 millones. Casi todas las
compafias con algun servicio en Internet han pddeeste flagelo, desde gigantes

como Sony y Google hasta ignotas pero crucialescagde pago.

Pero, el robo de 1200 millones de contrasefiasaerducho, sin dar datos de como se
produjo, que medidas de seguridad tenian ellosabraguarda de estas cntrasefias,
tampoco especificaron cuanto se demoro en obteaetantidad de contrasefias, ni qué
sitios fueron afectados y, sobre todo, qué proparde esas claves estaban en texto
plano (esto es, legibles de inmediato) o encriggdaando lo que se conoce como

funcién hash).

Hay casi 3000 millones de personas conectadasméity mas de 1000 millones de
sitios, con el numero de paginas web individuale®leorden de decenas de billones.
Para los grandes robos de datos, los criminalestanfi cientos o miles de computadoras
de particulares para incorporarlas a una red rgbobotnet) que busca de forma
auténoma sitios que expongan alguna vulnerabilidad.

En el caso de los delincuentes rusos, habrian exjgouna falla llamada Inyeccién

SQL. Con el tiempo suficiente y una botnet poderdsecifra de 1200 millones de

contrasefias es menos impresionante de lo que @EapETeEra vista.

DELITO EN ALZA

Pero un dato surge claro de las estadisticas.cizsta de filtraciones esta creciendo de
forma alarmante. Santiago Pontiroli, analista deyusdad de la compafiia
KasperskylLabexpresdEn estos Ultimos afios el robo de contrasefias hexido,
principalmente porque aun es la principal formaaigenticarnos y asi acceder a una

gran cantidad de recursos informaticos. Segun massstadisticas, entre 2012 y 2013

10
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los phishersatacaron alrededor de 102.000 pers@uaddia, el doble de lo registrado
entre 2011 y 2012. Con mas del 20% de los ataqpestando a bancos y otras
instituciones financieras, los phishers no se higidado de las redes sociales. En 2013
la cantidad de ataques a Facebook y otras redesilas#s crecid un 6,8%,
representando el 35,4% del total".-

El phishing(virus) es una de las numerosas forngasldener contraseias y toma la
forma de un mail con alguna advertencia grave geezé al usuario a ingresar en un
sitio que parece la entidad financiera, pero queresealidad una fachada engafiosa

donde le sustraeran sus datos sensibles.

Por su parte Ignacio Sbampato, técnico informadieda compafiia de seguridad ESET
de EEUU, expresaNosotros no tenemos una estadistica especificadgee que el

robo real de contrasefias haya crecido -observa,suoparte, En general, lo que vemos
es que el robo de contrasefias crece constantemymteea por medio de ataques a
sitios web o por el uso de malware (programas n@sims). La razon, desde nuestro
punto de vista, es que las contrasefias son la gbawe utilizar los servicios, y los

servicios son el objetivo de los atacantes, ya lggepermiten un rédito econémico
directo, si el servicio es financiero, o indirecfmrque los usuarios tienden a utilizar

las mismas claves en todos los servicios".

Los usuarios de Internet se encuentran, asi, eengracijada. Por un lado, saben que
tienen que usar contrasefias robustas, es decacasaple resistir los intentos de
adivinarlas o descifrarlas por medio de ataguesudeza bruta. Pero no solo esas
contrasefas son dificiles de recordar, sino guanad, los delincuentes informaticos ya

no necesitan quebrantarlas. Les resulta mas tAmrias.

¢, Qué hacer pues? En julio, Microsoft dio a conagerarticulo en el que aconseja
reutilizar contrasefas sencillas en los sitios @sapmportancia, reservando las claves
fuertes solo para el banco, el correo electroriaoebook y otros servicios mas criticos.
Aunque refiida con las buenas préacticas de seguradiadticulo de Microsoft es mas

realista que las recomendaciones tradicionales.

La contrasefia de nuestra cuenta de mail es particehte sensible porque es alli donde

nos envian el link para recuperar todas las osra®s las roban o las olvidamos. Todos

11
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los expertos coinciden en que la contraseia desesteio nunca debe reutilizarse en

otros.

Sbampato, por su parte, opina ges hecesario que se empiecen a utilizar métodos de
autenticacion mas complejos, como la doble o méltigutenticacion, porque la
seguridad de nombre de usuario y password ya rsufsente’

LOS FRAUDES Y ATAQUES MAS FRECUENTES

Técnicas de inteligencia, engafios y vulnerabilidatiesoftware, todo vale

Inteligencia

El delincuente prueba combinaciones de niumerosaprs asociados a la victima. Por

€S0 no sirve usar palabras, fechas y otros datesrdes.

Robo e ingenieria social

Se explotan vulnerabilidades de software que pemaktraer archivos enteros de datos
de usuarios. También se usan técnicas de ingesi@rial, como el phishing, para que
la victima entregue sus contrasefias voluntariamente

Ataque de diccionario

Se intenta con las combinaciones mas usadas. j@er la contrasefia mas popular es
123456.

Ataque de fuerza bruta

Un programa prueba todas las combinaciones posibts es el motivo por el que no

sirven las contrasefas sencillas y de pocos cagacte

12
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Normas de Eleccién de Claves

Se debe tener en cuenta los siguientes consejos:

No utilizar contrasefias que sean palabras (aurepre extranjeras), o nombres
(el del usuario, personajes de ficcibn, miembrodadémilia, mascotas, marcas,
ciudades, lugares, u otro relacionado).

No usar contrasefias completamente numéricas can aignificado (teléfono,
D.N.l., fecha de nacimiento, patente del automeéd,).

No utilizar terminologia técnica conocida.

Elegir una contrasefia que mezcle caracteres dtfabét(maylsculas y
mindsculas) y numéricos.

Deben ser largas, de 8 caracteres o mas.

Tener contrasefias diferentes en maquinas difergntgstemas diferentes. Es
posible usar una contrasefia base y ciertas vamexidgicas de la misma para distintas
méaquinas. Esto permite que si una password de steng cae no caigan todos los
demas sistemas por utilizar la misma password.

Deben ser faciles de recordar para no verse oldiga@scribirlas. Algunos
ejemplos son:

Combinar palabras cortas con algiin nimero o cardetpuntuaciéon: soy2_yo3

Usar un acrénimo de alguna frase facil de recoaio Revuelto Ganancia de
Pescadores: ArRGdP

Afadir un nimero al acrénimo para mayor segurid&id7R5G3d1P

Mejor incluso si la frase no es conocida: Hasta rAhono he Olvidado mi
Contrasefia: aHoello

Elegir una palabra sin sentido, aunque pronuncial€hunda72, AtajulH,
Wen2Mar

Realizar reemplazos de letras por signos o nimeros:

Algunos consejos a seguir:

No permitir ninguna cuenta sin contraseia. Si sadesnistrador del sistema,
repasar este hecho periédicamente (auditoria).

No mantener las contrasefias por defecto del sist®miaejemplo, cambiar
las cuentas de Administrador, Root, System, Testa@ Guest, InetUser, etc.

Nunca compartir con nadie la contrasefia. Si se, lbacebiarla inmediatamente.

13
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No escribir la contrasefia en ningun sitio. Si s&iles, no debe identificarse
como tal y no debe identificarse al propietariccemismo lugar.

No teclear la contrasefia si hay alguien observaaslaina norma tacita de buen
usuario no mirar el teclado mientras alguien tesieaontrasefia.

No enviar la contrasefia porcorreo electronico néncionarla en una
conversacion. Si se debe mencionar no hacerlocitgpiiente diciendo: "mi clave es...".

No mantener una contrasefia indefinidamente. Calabiaggularmente.

Disponer de una lista de contrasefias que puedeseudalicamente (por lo menos 5).

FIREWALLS

Quizéas uno de los elementos mas publicitados @ra tie establecer seguridad, sean
estos elementos. Aunque deben ser uno de los sistemlos que mas se debe

prestar atencion, distan mucho de ser la solu@ndh & los problemas de seguridad.

Los Firewalls estan disefilados para proteger unanteaha contra los accesos no
autorizados. En efecto, un firewall es@ateway (puerta de enlacedn un bloqueo (la

puerta bloqueada solo se abre para los paquetesodmacion que pasan una o varias
inspecciones de seguridad), estos aparatos saltilitan las grandes corporaciones,

por ej. Bolsa de Comercio

Una puerta de enlace es un dispositivo, con fresaaima computadora, que permite
interconectar redes con protocolos y arquitectdifesentes a todos los niveles
de comunicacion. Su propoésito es traducir la inBmion del protocolo utilizado en
una red al protocolo usado en la red de destino.

Es normalmente un equipo informatico configuradmapdotar a las maquinas de una

red local (LAN) conectadas a él de un acceso hawared exterior
Un Firewall es un sistema (o conjunto de ellosratho entre dos redes y que ejerce la
una politica de seguridad establecida. Es el mswenencargado de proteger una red

confiable de una que no lo es (por ejemplo Intgrnet

Puede consistir en distintos dispositivos, tendieas$ a los siguientes objetivos
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a) Todala informacion desde dentro hacia fuera, ywdcsa, debe pasar a
través de él.
b) Solo lainformacién, definida por la politica locde seguridad, es

permitida.

Unauthorized Traffic
Is Rejected

¥

i
Inbound Traffic

Del grafico puede observarse, el Muro Cortafuegok sirve de defensa perimetral de

las redes, no defienden de ataqgues o errores peowes del interior, como tampoco

puede ofrecer proteccion una vez que el intrusmkpasa.

Algunos Firewalls aprovechan esta capacidad detoge la informacién entrante y
saliente debe pasar a través de ellos para pregeecios de seguridad adicionales
como la encriptacion del trafico de la red.

Se entiende que si dos Firewalls estan conectaoiobps deben "hablar" el mismo

meétodo de encriptacion-desencriptacion para ent&bBomunicacion

Restricciones en el Firewall

La parte mas importante de las tareas que redbzdrirewalls, la de permitir o denegar

determinados servicios, se hacen en funcién deisistos usuarios y su ubicacion:
Usuarios internos con permiso de salida para sesviestringidos: permite

especificar una serie de redes y direcciones guesdenomindrusted (validados)

Estos usuarios, cuando provengan del interior, &goder acceder a determinados

servicios externos que se han definido.
Usuarios externos con permiso de entrada desddezlae: este es el caso mas

sensible a la hora de vigilarse. Suele tratarsgsdarios externos que por algin motivo

deben acceder para consultar servicios de la techm
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También es habitual utilizar estos accesos poe ghatterceros para prestar servicios al
perimetro interior de la red. Seria conveniente gsis cuentas sean activadas y

desactivadas bajo demanda y Unicamente el tiempgepn necesarias.

Beneficios de un Firewall

Los Firewalls manejan el acceso entre dos redesi yo existiera, todas las
computadoras de la red estarian expuestas a ateges el exterior. Esto significa que
la seguridad de toda la red, estaria dependiendaéléan facil fuera violar la seguridad
local de cada maquina interna.

El Firewall es el punto ideal para monitorear Ilguselad de la red y generar alarmas de
intentos de ataque, el administrador serd el resibde de la revisibn de estos

monitoreos.

Otra causa que ha hecho que el uso de Firewallsaga convertido en uso casi
imperativo es el hecho que en los ultimos afiosnégrriet han entrado en crisis el
namero disponible de direcciones IP, esto ha heghe las intranets adopten
direcciones sin clase, las cuales salen a Intepoet medio de un “traductor de

direcciones", el cual puede alojarse en el Firewall

Los Firewalls también son importantes desde el ude vista de llevar
las estadisticas del ancho de banda "consumido" gortrafico de la red, y
gue procesos han influido mas en ese tréfico, tdereanera el administrador de la red
puede restringir el uso de estos procesos y ecaaomiaprovechar mejor el ancho de

banda disponible.

Los Firewalls también tienen otros usos. Por ejeng® pueden usar para dividir partes
de un sitio que tienen distintas necesidades darideg o para albergar los servicios
WWW y FTP brindados.

Limitaciones de un Firewall

La limitacion mas grande que tiene un Firewall 8amente es el hueco que no se tapa

y que coincidentemente o no, es descubierto pomtinso. Los Firewalls no son
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sistemas inteligentes, ellos actian de acuerdo rdmedros introducidos por su
disefiador, (programador) por ende si un paquetefaenacion no se encuentra dentro
de estos parametros como una amenaza de peligmesiente lo deja pasar. Mas
peligroso aun es que ese intruso proceda abriemtioeco diferente y borre las pruebas

o indicios del ataque original.

Otra limitacidon es que el Firewall "NO es contrartamnos”, es decir que si un intruso
logra entrar a la organizacion y descubrir passsvortbs huecos del Firewall y difunde

esta informacion, el Firewall no se dara cuenta.

El Firewall tampoco provee de herramientas corriittacion de software o archivos
infectados con virus, aunque es posible dotarradquina, donde se aloja el Firewall,

de antivirus apropiados.

Finalmente, un Firewall es vulnerable, NO protelgsausuarios que estan dentro de la
red interna. El Firewall trabaja mejor si se compata con una defensa interna. Como
moraleja: "cuanto mayor sea el trafico de entradmlida permitido por el Firewall,
menor sera la resistencia contra los paquetesnesteEl unico Firewall seguro (100%)

es aquel que se mantiene apagado” (1)

Como implementar una politica de seguridad

Generalmente, la seguridad de los sistemas infcosiée concentra en garantizar el derecho a accede
a datos y recursos del sistema configurando loanisems de autentificacion y control que aseguran
que los usuarios de estos recursos solo posekndokos que se les han otorgado.

Los mecanismos de seguridad pueden sin embarggar gaconvenientes a los usuarios. Con
frecuencia, las instrucciones y las reglas se eni@ada vez méas complicadas a medida que la red
crece. Por consiguiente, la seguridad informatiba dstudiarse de modo que no evite que los gsuario

desarrollen usos necesarios y asi puedan utitizsistemas de informacién en forma segura.
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Por esta razon, uno de los primeros pasos queddela institucion es definir una politica de

seguridad que pueda implementar en funcién @iasrities cuatro etapas:

1) Identificar las necesidades de seguridad y logosemformaticos que enfrenta la
institucion asi como sus posibles consecuencias

2) Proporcionar una perspectiva general de las rediasprocedimientos que deben
implementarse para afrontar los riesgos identiEath los diferentes departamentos
de la institucion

3) Controlar y detectar las vulnerabilidades delrsstee informacion, y mantenerse
informado acerca de las falencias en las apli@gipan los materiales que se usan

4) Definir las acciones a realizar y las personasntaaar en caso de detectar una
amenaza

La politica de seguridad comprende todas las rdglasguridad que sigue una organizacién (en el
sentido general de la palabra). Por lo tanto, dairégtracion de la organizacion en cuestion debe
encargarse de definirla, ya que afecta a todasuesios del sistema.

En este sentido, no son solo los administradomafodeatica los encargados de definir los deredbos
acceso sino sus superiores. El rol de un admilustie informatica es el de asegurar que los ascurs
de informética y los derechos de acceso a estmsagcoincidan con la politica de seguridad defini

por la organizacion.

Es mas, dado que ellla administrador/a es lageisana que conoce perfectamente el sistema, debera
proporcionar informacion acerca de la seguridag ageriores, eventualmente aconsejar a quienes
toman las decisiones con respecto a las estrajegiateben implementarse, y constituir el punto de
entrada de las comunicaciones destinadas a logosisela relacién con los problemas y las

recomendaciones de seguridad.

La seguridad informatica de una institucién/organiin depende de que los usuarios aprendan las
reglas a través de sesiones de capacitacion ynaderdizacion. Sin embargo, la seguridad debesr ma

allé del conocimiento de los usuarios y cubrgitpgientes areas:
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1) Un mecanismo de seguridad fisica y l6gica queagtesa las necesidades de la institucion y al
uso de los empleados

2) Un procedimiento para administrar las actualizasion

3) Una estrategia de realizacion de copias de sety(iatzkup) planificada adecuadamente

4) Un plan de recuperacion luego de un incidente

5) Un sistema documentado actualizado
Las causas de inseguridad

Generalmente, la inseguridad se puede dividireoadegorias:

1) Un estado de inseguridad activo; es decir, ladalteonocimiento del usuario acerca de las
funciones del sistema, algunas de las cuales psedsrinas para el sistema (por ejemplo, no
desactivar los servicios de red que el usuariecesita)

2) Un estado de inseguridad pasivo; es decir, ladfaltanocimiento de las medidas de seguridad
disponibles (por ejemplo, cuando el administradasu@rio de un sistema no conocen los

dispositivos de seguridad con los que cuentan)

Encriptacion

Encriptacion es el proceso mediante el cual ciefarmacion o texto sin formato es
cifrado de forma que el resultado sea ilegible anaseque se conozca los datos
necesarios para su interpretacion. Es una medidsederidad utilizada para que al
momento de almacenar o transmitir informacion sg@sista no pueda ser obtenida con
facilidad por terceros.

El término encriptacion es traduccion literal dejlés y no existe en el idioma espafiol,
la forma mas correcta de utilizar este términcas€ifrado.

Opcionalmente puede existir ademas un proceso sEndeptacion a través del cual la
informacion puede ser interpretada de nuevo atad@sriginal.

Aunque existen métodos de encriptacién que no puselerevertidos.

Criptologia
La encriptacion como proceso forma parte de latadgia, ciencia que estudia los

sistemas utilizados para ocultar informacion, Ligtofogia es la ciencia que estudia la
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transformacion de un determinado mensaje en umgodt forma tal que a partir de

dicho codigo solo algunas personas sean capacesugeerar el mensaje original.

Usos de las Encriptacion

Algunos de los usos mas comunes de la encriptastn el almacenamiento y
transmision de informacion sensible como contrasefiameros de identificacion legal,
nameros de tarjetas crédito, reportes administiaticontables y conversaciones

privadas, entre otros.

Métodos de Encriptacion
Para poder encriptar un dato, se pueden utilizaphocesos matematicos diferentes.-

Los algoritmos HASH, los simétricos y los asimétsic

Algoritmo HASH:
Este algoritmo efectda un célculo matematico sdbse datos que constituyen el
documento y da como resultado un niamero Unico lMAAC. Un mismo documento

dara siempre un mismo MAC.

Criptografia de Clave Secreta o Simétrica

Utilizan una clave con la cual se encripta y desptecel documento. Todo documento
encriptado con una clave, debera desencriptarse| proceso inverso, con la misma
.clave, es importante destacar que la clave debéjar con los datos, lo que hace
arriesgada la operacioén, imposible de utilizar erbiantes donde interactian varios
interlocutores

Los Criptosistemas de clave secreta se caractepizajue la clave de cifrado y de la
descifrado es la misma, por tanto la robustez Ideriégmo recae en mantener el secreto
de la misma.

Sus principales caracteristicas son:

-Réapidos y faciles de implementar

-clave de cifrado y descifrado son la misma

-cada par de usuarios tiene que tener una clavets@ompartida

-una comunicacion en la que intervengan multipksarios requiere de muchas claves

secretas distintas.
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Algoritmos Asimétricos (RSA)

Requieren dos claves, una privada (Unica y perssold conocida por su duefio) y la
otra llamada publica, ambas relacionadas por ummuld mateméatica compleja,
imposible de reproducir.

El concepto de criptografia de clave publica futrontucido por WhitfieldDiffie y
Martin Hellman a fin de solucionar la distribucide claves secretas de los sistemas
tradicionales, mediante un canal inseguro. El uguargresando su PIN genera clave
Plblicas y Privadas necesarias. La clave publicdrgpser distribuida sin ningun

inconveniente entre todos los usuarios.

Firma Digital:

La firma digital permite garantiza algunos conceple seguridad y son importantes al
utilizar documentos en formato digital, tales cadentidad o autenticidad, integridad y
no repudio. El modo de funcionamiento es similr explicado para los algoritmos de

encriptacién, se utilizan también algoritmos de/e€lpublica, aplicados en dos etapas.

Ventajas ofrecidas por la firma Digital

Integridad de la informacion: la integridad del documento es una proteccion
contra la modificacion de los datos en forma iniemal o accidental. EI emisor protege
el documento, incorporandole a ese un valor comteointegridad, el receptor debera
efectuar el mismo calculo sobre el documento rdoilyi comparar el valor calculado
con el enviado por el emisor.

Autenticidad del origen del mensaje este aspecto de seguridad protege al
receptor del documento, garantizdndole que dichwsaje ha sido generado por la parte
identificada en el documento como emisor del misnoopudiendo alguna otra entidad
suplantar a un usuario del sistema.

No repudio del origen el no repudio del origen protege al receptor del
documento de la negacién del emisor de haberl@mdaviEste aspecto de seguridad es
mas fuerte que los anteriores ya que el emisor mede negar bajo ninguna
circunstancia que ha generado dicho mensaje foraméndose en un medio de prueba

inequivoco respecto de la responsabilidad del icsdat sistema.
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Encriptar datos en un PDA.

La importancia de tener nuestros datos a salvoitkdas extrafias o tener un minimo

de privacidad se ha convertido en un tema muy itapte. Los PDAs son muchas

veces usados como pequefias oficinas portatilesedsmduardan datos de gran valor y
donde es de gran importancia tener estos datosgiios. Muchos usuarios PDA por

comodidad no protegen el acceso de inicio con uagecimaginense en caso de
pérdida del aparato o descuido poder dejar estos danfidenciales en manos ajenas a
las nuestras. Para solucionar este problema o téewo grado de seguridad, es muy

importante poder encriptar nuestros datos.

Encriptacion de Ficheros:

Windows XP profesional nos da una alternativa gawder proteger estos datos y
prevenir su pérdida. El Encripting File System (EES el encargado de codificar los
ficheros. Estod Ficheros solo se pueden leer cuahdsuario que los ha creado hace
“logon" en su maquina (con lo cual, presumiblemenigestra password sera una
pasword robusta). De hecho, cualquiera que accaedastra maquina, no tendra nunca

acceso a nuestros ficheros encriptados aunquenssdministrador del equipo.

Tipos de Cifrados

Cifrado es otro nombre que se le da al proceso de enddptaEl propésito de un
cifrado es tomar datos sin encriptar, llamado tekoo o plano, y producir una version
encriptada del mismo. Existen dos clases de ciftifdado de Flujo de datos y Cifrado

de bloques.

LLAVE

Texto cifrado
e

Texto llano

i,

Algaritmo de encriptacion

Encriptacion

s

% Desancriptacion

Cifrado de flujo de dataskn el cifrado por flujo de datos encriptan undsttexto en
claro por vez. El ejemplo mas simple de cifradofgo de datos es el que consiste en
combinar los datos, un bit a la vez, con otro béoda datos llamado pad. Los cifrados

por flujo de datos funcionan realmente bien conslah tiempo real como voz y video.
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Cifrado por bloquesoperan sobre bloques de tamafio mayor que un biexi® en
claro y producen un bloque de texto cifrado, gdrmezate los bloques de salida son del
mismo tamafio que los de la entrada. El tamafioldgub debe ser lo suficientemente

grande como para

Antivirus

Losantivirus son herramientas simples; cuyo objetivo es dategtaeliminar virus
informaticos. Nacieron durante la década de 1980.

» Un virus informético ocupa una cantidad minimaedeacio en disco (el tamafio es
vital para poder pasar desapercibido), se ejeadataosocimiento del usuario y se
dedica a auto-replicarse, es decir, hace copias$ adésmo e infecta archivos, tablas de
particion o sectores de arranque de los discosdudisquetes para poder expandirse o
més rapidamente posible

* Basicamente, el propdsito de un virus es provdaép en el equipo infectado.

* Normalmente un antivirus tiene un componentespiearga en memoria y permanece
en ella para verificar todos los archivos abiertmsados, modificados y ejecutados, en
tiempo real. Es muy comdn que tengan componentesrapisen los adjuntos de los
correos electronicos salientes y entrantes, asddosscripts y programas que pueden

ejecutarse en un navegador web (ActiveX — JavaaSiaipt)

Basicamente, un antivirus compara el codigo de eacldivo con una base de datos de
los cédigos de los virus conocidos, por lo quengsortante actualizarla periédicamente
a fin de evitar que un virus nuevo no sea detectidmbién se les ha agregado las
funciones avanzadas, como la busqueda de compentas tipicos de virus (técnica
conocida como heuristica) o la verificacion contirais en redes de computadoras.
Actualmente existe una nueva tecnologia basadanteligencia artificial llamada
TruPrevent que cuenta con la capacidad de detedei¢irus desconocidos e intrusos.
Los antivirus son esenciales en sistemas operatmog seguridad es baja,
como Microsoft Windows, pero existen situacioneslanque es necesario instalarlos
en sistemas mas seguros, como Unix y similares.

Con tantos software malignos dando vuelta por meterse hace necesario disponer de

un buen antivirus que nos proteja continuamente.
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Copias de Seguridad/Backups

Incluso el sistema de seguridad mas sofisticadpusale garantizar al cien por ciento
una proteccion completa de los datos. Un pico ocai@da de tension pueden limpiar en
un instante hasta el dato mas cuidadosamente gloarda

Un UPS(Sistema de alimentacion ininterrumpidas)dpugroteger a las computadoras
contra la perdida de datos durante una caida dg@otenlos mas baratos pueden
emplearse en las casas para apagones de cort&gdutaxs protectores de sobrecarga
no sirven durante un apagon, pero si protegendages contra los dafiinos picos de

tension, evitando costosas reparaciones posteriores

Por su puestos los desastres aparecen de formdivargas, Los sabotajes, los errores
humanos, los fallos de la maquina, el fuego, lasndaciones, los rayos y

los terremotos pueden dafiar o destruir los datosadeomputadora ademas del
hardware

Cualquier sistema de seguridad completo debe maluiplan de recuperacion en el
caso de producirse un desastre. En mainframes yoP@ejor, ademas de ser lo mas

utilizado, es llevar a cabo copias de seguridadlaegs.

Las copias de seguridad son una manera de prdtegersion realizada en los datos.

Las pérdidas de informacion no es tan importanéxisten varias copias resguardadas

La copia de seguridad es util por varias razones:

Para restaurar un ordenador a un estado operadiesaués de un desastre
(copias de seguridad del sistema)

Para restaurar un pequefio numero de ficheros desgpeique hayan sido
borrados o dafiados accidentalmente (copias deidadute datos).

En el mundo dela empresa, ademas es Util y obligatpara evitar ser
sancionado por los 6rganos de control en materaateccion de datos .
Normalmente las copias de seguridad se suelen legceintas magnéticas, si bien
dependiendo de lo que se trate podrian usarseetésquCD, DVD, Discos Zip, Jaz o
magnéticos-6pticos, pen drivers o pueden realizadee urcentro de respaldo

remotopropio o via internet.
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La copia de seguridad puede realizarse sobre luss,dan los cuales se incluyen
también archivos que formen parte del sistema tigeraAsi las copias de seguridad
suelen ser utilizadas como la Udltima linea de defecontra pérdida de datos, y se
convierten por lo tanto en el Gltimo recurso azail.

Las copias de seguridad en un sistema informdagoen por objetivo el mantener cierta
capacidad de recuperacion de la informacién angbjes pérdidas. Esta capacidad
puede llegar a ser algo muy importante, inclusticoripara las empresas. Se han dado
casos de empresas que han llegado a desaparexéa anposibilidad de recuperar sus
sistemas al estado anterior a que se produjeseigente de seguridad grave

Software de copias de seguridad

Existen una gran gama de software en el mercadorpalizar copias de seguridad. Es
importante definir previamente los requerimientapeeificos para determinar el
software adecuado.

Entre los mas populares se encuentran ZendalBadkig® SeCoFi, CopiaData y
NortonGhost.

Afirmaciones erréneas comunes acerca de la segurdianformatica

1) Mi sistema no es importante para un cracker
Esta afirmacion se basa en la idea de que no itiodontrasefias seguras en una
empresa no entrafia riesgos pues ¢quién va a opletemer informacion mia?. Sin
embargo, dado que los métodos de contagio se aeralipor medio de
programasiutomaticos desde unas maquinas a otras, estos no distingusms de
malos, interesantes de no interesantes, etc. Rtor aérir sistemas y dejarlos sin claves
es facilitar la vida a los virus.
El término hacker: es una persona que sélo desea conocer el fundemamnterno
de los sistemas informéticos, ayudando a mejorarosl caso de que detecte fallos en
su seguridad. Sin embargo, un ‘hacker' deja deo sarando provoca dafios y
su accion es malintencionada: en ese momento Eeyaua ‘cracker'.
Para un 'hacker’, el objetivo es saltar los sisted®a seguridad de los servidores de
Internet para llegar hasta su interior, pero, wmdentro, no causar ningun dafio. Como
mucho, un 'hacker' auténtico simplemente deja efial® "bandera" en el servidor (al

om

estilo de "yo estuve aqui"), que sirva como prugdajue ha conseguido acceder a él.
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Mediante estas sefiales el 'hacker' consigue detiwaly: por un lado, demuestra ante el
resto de su comunidad que ha sido capaz de acakeskenvidor y, por otro, permite que
los administradores del sistema vulnerado detegltextceso al servidor, ayudandoles
asi a mejorar la seguridad. Es mas, la mayoriasdéckers', tras acceder a un sistema,
informan a sus propietarios de los agujeros dergkglique tiene su servidor, para que
nadie malintencionado (como un ‘cracker’) puedawemharse a posteriori de esa
vulnerabilidad.

En definitiva, la labor del 'hacker' es una luchata uno mismo, un "llegar mas alla",
poniendo a prueba sus conocimientos, destrezal@ercia. Los propios 'hackers' se
autodefinen como "unas personas interesada enrakptis detalles de los sistemas
informéticos y obtener el maximo de sus capacidaleontrario que la mayoria de los
usuarios de estos sistemas, que prefieren conéletosminimo necesario para poder
trabajar con ellos"

El término cracker: Es cualquier persona que viola la seguridad desigtema
informético de forma similar a como lo haria unkeac sélo que a diferencia de este
ultimo, el cracker realiza la intrusion con finesteneficio personal o para hacer dafio.
El cracker, es considerado un "vandalico virtuBite utiliza sus conocimientos para
invadir sistemas, descifrar claves y contrasefiaspagramas y algoritmos de
encriptaciéon, ya sea para poder correr juegosrsi@-ROM, o generar una clave de
registro falsa para un determinado programa, ratzdos personales, etc. Algunos
intentan ganar dinero vendiendo la informacién dahatros solo lo hacen por fama o
diversion.

Cracker es el término que define a programadord€ino®sns y ciberpiratas que actian
con el objetivo de violar ilegal o inmoralmentdessas cibernéticos, siendo un término

creado en 1985 por hackers en defensa del usalfstito del término.

2) Algunos tipos de crackers:
Crackers de sistemastérmino designado a programadores que alteraongtigido de
un determinado programa, por ejemplo, alterandchaecde expiracion de un
determinado programa para hacerlo funcionar corse Biatara de una copia legitima.
Crackers de Criptografia: término usado para aquellos que se dedican gtaraude

criptografia (cracking codes)
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Phreaker: cracker especializado en telefonia. Tiene conecitoi para hacer
conexiones gratuitas, reprogramar centrales tak#éngrabar conversaciones de otros
teléfonos para luego poder escuchar la conversaci&@u propio teléfono, etc.
Ciberpunk: son los vandalos de paginas web o sistemas infaadas. Destruyen el

trabajo ajeno

3) Estoy protegido pues no abro archivos que no conazc
Esto es falso, pues existen mdltiples formas detagim ademas los programas

realizan acciones sin la supervision del usuariograo en riesgo los sistemas.

4) Como tengo antivirus estoy protegido
En general los programas antivirus no son capaeeetctar todas las posibles formas
de contagio existentes, ni las nuevas que pudpanrecer conforme los ordenadores
aumenten las capacidades de comunicacion, ademaantvirus son vulnerables a
desbordamiento de bufer que hacen que la segudielasistema operativo se vea més

afectada aun.

5) Desbordamiento de bufer.es un error de software que se produce cuando se
copia una cantidad de datos sobre un area que lnosegicientemente grande
para contenerlos, sobrescribiendo de esta manera zinas de memoria. Esto

se debe en general a un fallo de programacion.

6) Como dispongo de un firewall no me contagio
Esto Unicamente proporciona una limitada capacidedrespuesta. Las formas de
infectarse en una red son multiples. Unas provialttamente de accesos al sistema
(de lo que protege un firewall) y otras de conegfoque se realizan (de las que no me
protege). Emplear usuarios con altos privilegiom paalizar conexiones puede entrafiar
riesgos, ademas los firewalls de aplicacion (los mgados) no brindan proteccion

suficiente contra el spoofing.
7) Spoofing en términos de seguridad de redes hace referahaso de técnicas

de suplantacion de identidad generalmente con usmdiciosos o0

de investigacion.
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Recomendaciones

Actualice regularmente su sistemaperativo y el software instalado en su
equipo, poniendo especial atencion a las actuadmas de su navegador web. Estar al
dia con las actualizaciones, asi como aplicardoshes de seguridad recomendados por
los fabricantes, le ayudara a prevenir la posiblrusion de hackers y la aparicion de
nuevos Vvirus.

Instale un Antivirus y actualicelo con frecuencia. Analice con su amnisv
todos los dispositivos de almacenamiento de datms wilice y todos los archivos
nuevos, especialmente aquellos archivos descargedosernet.

Instale un Firewall o Cortafuegos con el fin de restringir accesos no
autorizados de Internet.

Utilice contrasefias segurases decir, aquellas compuestas por ocho caracteres
como minimo, y que combinen letras, nimeros y slosb&s conveniente ademas, que
modifique sus contrasefias con frecuencia. En edp&erecomendamos que cambie la
clave de su cuenta de correo si accede con freleuéesde equipos publicos.

Navegue por paginas web seguras y de confianz&ara diferenciarlas
identifique si dichas paginas tienen algun seléexificado que garanticen su calidad y
fiabilidad. Extreme la precaucion si va a realizampras online o va a facilitar
informacion confidencial a través de internet

Ponga especial atencion en el tratamiento de su ceo electronicq ya que es
una de las herramientas mas utilizadas para leeeabo estafas, introducir virus, etc.

No abra mensajes de correo de remitentes desconausd

Desconfie de aquellos e-mails en los que entidademcarias, compafiias de
subastas o sitios de venta online, le solicitariragefas, informacion confidencial, etc.

No propague aquellos mensajes de correo con contédaidudoso y que le
piden ser reenviados a todos sus contactdsste tipo de mensajes, conocidos como
hoaxes, pretenden avisar de la aparicion de nuenes transmi- tir leyendas urbanas o
mensajes solidarios, difundir noticias impactanés,

En general, es fundamental estar al dia de laca@arde nuevas técnicas que
amenazan laeguridad de su equipo informéticopara tratar de evitarlas o de aplicar

la solucién més efectiva posible.
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La tirania de la era digital amenaza el espiritu dtico

¢Hasta dénde la Red es virtuosa en si misma y hastiinde encierra efectos
colaterales, contradicciones, toxicidades complejade dificil discernimiento a
simple vista

Preocupaciones como las que recoge esta preguntalab en un libro de no muy
lejana aparicion tituladoSuperficiales cuyo autor, Nicholas Carr, periodista
estadounidense, concluye que los beneficios deanktiesiendo innegables, no se
alcanzan sin un costo elevado. Asegura que esungaiponer, que la cultura digital es
inofensiva.

La Red, advierte Carr, conspira seriamente coatreohcentracion y la profundidad.
Contra atributos de la subjetividad, en suma, quefandamentales para entender al
hombre como aun lo hacemos.

La relacion de la literatura con la funcion innowesd de las tecnologias ofrece, sin
embargo, distintos &ngulos valorativos que impidiagnosticar de un Unico modo los
efectos de ese vinculo. Ya se lo nota a finesigid XIX por lo menos en dos grandes
escritores.

Hay un texto de Friedrich Nietzsche, fechado emafe 1879, en el que el filésofo
admite que cuando llegé a sus manos una maquimsatiir, su prosa cambio y se
hizo mas telegrafica. El empleo de la mecanogtsfzEa alterado la cadencia habitual
de su enunciacidn escrita, pero, en compensac&®rhabia dado acceso a otra,
inesperada y convincente.

Marcel Schowb, narrador notable, prevé en un adatida 1891 que las consecuencias
del creciente empuje tecnoldgico no tardarian eisa sentir en todo. Y agradece a
ese fenomenal invento que es el fondégrafo la datali de haber podido preservar la
voz del poeta Robert Browning. Admite, no obstagtes en su tiempo impera todavia
una marcada resistencia a la incorporacion dedoges de la tecnologia a los habitos
vigentes en el campo de la comunicacion. "Haspaeslente, el fondgrafo no ha entrado
en nuestras costumbres, dormita; pero una trem@&wdducion de esas costumbres se
prepara para el dia en que con él comience unareenquista de Europa y América.
Aquello que detenia hasta el presente el auge aieigfafo y del teléfono era la

resistencia del auditor a afiadir instrumentos @raja, a hablarles a instrumentos."
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Hoy muchos de los recursos ofertados por la tegiléorman parte, incluso, de
nuestro organismo. Es bien sabido que la tecnolbgfdifica avanza a paso redoblado
en el proceso de reemplazo de lo natural por ifczat.

El hecho inspiré uno de los libros mas penetrastbse el temdEl intruso” de Jean-
Luc Nancy. El ensayista francés se pregunta sicalbe seguir hablando de nuestro
cuerpo -poblado de piezas mecanicas que reempkazas originarias- como de un
cuerpo "propio”. Pero ¢podria afirmarse, en un rordealogo, que las nuevas
tecnologias han incidido sobre la escritura conra pacer de ella algo distinto de lo
gue fue hasta aqui?

"Siempre inventamos las mismas fabulas -ha dichgeJduis Borges-. Siempre
repetimos los mismos cuentos con pequefias varegi@on entonaciones distintas. Y
eso es lo que se espera de la literatura de cada,égue repita las mismas fabulas con
una muy ligera variacion."

Las fabulas son incesantemente las mismas porgueoltflictos a los que remite la
literatura son irreductibles. En esa medida, nolt@s renovables. Puede decirse, en
consecuencia, que la literatura es conservadocaarmio a los problemas que plantea, y
obligadamente innovadora en cuanto a sus argumgndéstrategias discursivas. Cada
época cuenta con su escenografia propia y exige otodos de enunciacion.

Creo, por lo tanto, que las innovaciones tecnoigyiw alteran los fines de la escritura
aungque modifiqguen sus modos y tiempos de transmisids cambios tecnolégicos no
inciden sobre los objetivos fundamentales quepataigue desde la remota aurora de la
poesia, las novelas, los documentales, etc.

Su proposito ha sido y sera siempre pensar coniémaelatar una historia para que
ella sea habitada por quien no la vivid, haceodgrigular algo revelador para muchos.
¢,Cual podria ser la incidencia negativa de los @@srtbcnologicos sobre la practica de
la escritura? No son pocos ni irrelevantes losapseguran que la facultad de memorizar
se encuentra amenazada por la tecnologia de puompéeada en la comunicacion.
"Hacia mediados del siglo XX -escribe Nicholas €ata memorizacién habia
comenzado a caer en desgracia." La memoria bi@degcradicalmente diferente de la
memoria informatica. Seguin KobiRosenblum, jefe Diepartamento de Neurobiologia
y Etologia de la Universidad de Haifa decia: "Miastque el llamado cerebro artificial
absorbe la informacién e inmediatamente la guandsuememoria, el cerebro humano

sigue procesandola mucho después de haberla m@cipilh calidad de los recuerdos
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depende de cémo se procese esa informacion. La n@eifnioldgica esta viva. La
memoria informatica, no".

Por su parte Carr infiere: "Lo que da a la memmea su riqueza y su caracter, por no
hablar de su misterio y su fragilidad, es su cgetitia. Existe en el tiempo, cambiando
a medida que el tiempo cambia. La memoria biolége@ncuentra en perpetuo estado
de renovacion. La memoria almacenada en una codygratapor el contrario, adopta
una forma binaria y estética. La Web es una tegilde olvido. Y gracias una vez
mas a la plasticidad de nuestras vias neuronalesit@ mas usamos la Web, mas
entrenamos nuestro cerebro para distraerse, paveegar la informacién muy
rapidamente y de manera muy eficiente, pero sincaie sostenida. Esto ayuda a
explicar por qué a muchos de nosotros nos resifitsl doncentrarnos incluso cuando
estamos lejos de nuestros ordenadores. Nuestrorgese ha convertido en un experto
en olvido, un inepto para el recuerdo”.

La memoria es, pues, una experiencia personalasaetiempo, al efecto de la
temporalidad sobre quien se sabe tiempo. En ladaegin que alguien se reconoce
afectado por el tiempo que lo constituye, vulnerpdo él, puede pronunciarse como
escritor, puede ganar cuerpo en la literatura.

El desarrollo desbordante de la tecnologia ha adenen el hombre la presuncion de
gue el progreso que ella le depara, por ser ildoitpuede liberarlo de su finitud, de su
inscripcion en la experiencia del limite, de swesign al escenario de la insuficiencia.
Bien se sabe que la aspiracién a lo ilimitado nareanhelo surgido en la modernidad
ni las consecuencias del desenfreno posesivo umoheatastrofico reciente. Pero la
desmesura moderna tiene formas especificas. Edlafigaran lo nefasto de nuestro
tiempo y eso es cada vez mas evidente, aunquezda iastrumental se empefie en
negarlo y encubrirlo.

Veamoslo en un orden que excede el campo de l@ueagrero al que ésta no puede ni
guiere permanecer ajena.

Advierte HaraldWelzer en su libro Guerras clim&icgue los recursos ambientales
extenuados y envilecidos por obra de una explatas@vaje e irresponsable acotan
draméticamente el porvenir de nuestra especieaHaediados del siglo actual habra en
la Tierra 9000 millones de personas, pero los sasudisponibles ofrecidos por el
medio ambiente para asegurar su supervivencia maliécrecido en forma

inversamente proporcional al aumento de la pohtacié
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Las nuevas tecnologias no sélo afianzan la supiiendat hombre en la Tierra; también
debilitan su auto comprension y la comprension plaheta donde vive, al estar al
servicio de una voluntad de poder que no toleraice®nes.

Por eso, la pregunta de fondo sobre las nuevas t@tngias nada tiene que ver con
su eficiencia objetiva o su valor intrinseco. Si,necambio -y mucho-, con la indole
de quien la emplea. Entre un hacha de piedra del peolitico y un teléfono movil
hay incontables siglos de distancia. Pero no necesaente los hay entre aquel

hombre primitivo y el de nuestro tiempo.

Conclusiones - Ponencia

Si bien dia a dia aparecen nuevos y complejos tpascidentes, aln se registran
fallas de seguridad de facil resolucion técnica,daales ocurren en muchos casos
por falta de conocimientos sobre los riesgos querrean. Por otro lado, los
incidentes de seguridad impactan en forma cadanéezdirecta sobre las personas.
En consecuencia, se requieren efectivas accionesrigentizacion, capacitacion y
difusién de mejores préacticas.

« Es necesario mantener un estado de alerta y aetddin permanente: la
seguridad informatica es un proceso continuo qugeeaprender sobre las
propias experiencias.

« Las instituciones no pueden permitirse consideraeburidad informética como
un proceso o un producto aislado de los demasegarislad informéatica tiene
gue formar parte de las instituciones.

+ Debido a las constantes amenazas en que se emrecudof sistemas, es
necesario que los usuarios y las empresas enfaquatencion en el grado de
vulnerabilidad y en las herramientas de seguridam las que cuentan para
hacerle frente a posibles ataques informéaticoslgego se pueden traducir en
grandes pérdidas.

+ Los atagques estan teniendo el mayor éxito en abéslmas débil y dificil de

proteger.- No importando los procesos y la tecrialofinalmente el evitar los
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ataques a la seguridad queda en manos de los asuaonforme las
precauciones que en cada caso impongan a susaaghibases de datos-.

- Es importante tener en cuenta la inmutabilidadadebbses informéticas de cada
sistema, ya que los cerebros artificiales no fumap como el cerebro del
hombre, que constantemente trae nuevas ideas, adamsbanteriores, y esta en
permanente actividad. La inteligencia artificial lde nuevas tecnologias de la
era digital, deben ser permanente actualizadastiffoarse su contenido a fin de
gue no colisione con los cambios de las normatpasfalta de actualizacién, e
incorporar a las mismas las nuevas propuestasrdente humana.- La memoria
RAM o memoria digital, fuere cual fuere, siempreestitica; la memoria de ser
humano es dindmica y creadora de los contenidtes memoria digital. Por ello
la era digital debe estar al servicio de la humashidy el hombre, con su
sapiencia y experiencia, captara los permanentewioa digitales que se
operen, cada una por su propia capacitacion.

- El desarrollo constante de la tecnologia, aliemtetatalitarismo tecnocrético,
gue puede poner en riego la subjetividad, uno deatabutos esenciales del
hombre y de su creacion artistica y cultural. Aglte, debemos ser conscientes
de estas amenazas y prestar atencion a los carparasque los mismos sean en
beneficio de la humanidad y no cercenen capacidadesnas en el arte y la

cultura.
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